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1. Планируемые результаты обучения дисциплины (цели и задачи освоения 

дисциплины и результаты обучения)  

 

Цели преподавания дисциплины: 

-анализировать граф сети; 

 - составлять матрицу связности для ориентированного и неориентированного графа; 

 - составлять фазы коммутации при коммутации каналов, сообщений, пакетов; 

 - составлять матрицы маршрутов для каждого узла коммутации сети;  

- сравнивать различные виды сигнализации; 

 - составлять структурные схемы систем передачи для различных направляющих сред; 

 - осуществлять процесс нелинейного кодирования и декодирования;  

- формировать линейные коды цифровых систем передачи; 

 - определять качество работы регенераторов.  

 

Задачи изучения дисциплины: 

- классификацию и состав Единой сети электросвязи (ЕСЭ) Российской Федерации; 

 - теорию графов и сетей; 

 - задачи и типы коммутации;  

- сущность модели взаимодействия открытых систем ВОС/OSI; 

 - методы формирования таблиц маршрутизации; 

 - системы сигнализации в телекоммуникационных системах с коммутацией каналов, 

коммутацией сообщений, коммутацией пакетов; 

 - структурные схемы систем передачи с временным разделением каналов (ВРК) и 

спектральным уплотнением; 

 - принципы осуществления нелинейного кодирования и декодирования; 

 - алгоритмы формирования линейных кодов цифровых систем передачи; 

 - виды синхронизации в цифровых системах передачи и их назначение; 

 - назначение, принципы действия регенераторов 



2. Учебно-тематический план освоения дисциплины. 

2.1. Содержание разделов дисциплины 

Таблица 1. 

 

Номер 

раздела 

 

Наименование разделов  Содержание раздела Форма 

текущего 

контроля 

1 Теоретические основы 

построения 

информационных 

систем. Этапы развития 

компьютерных сетей 

Терминологический аппарат 

технологии разработки программного 

обеспечения; 

ДЗ 

2 Топологии локальных 

сетей. Топология 

«шина», «звезда», 

«кольцо». 

Многозначность 

понятия топологии. 

Терминологический аппарат 

технологии разработки программного 

обеспечения; 

 

ДЗ 

3 Адресация узлов сети. 

Назначение пакетов и 

их структура. Методы 

управления обменом.  

Теоретические основы архитектурной 

и системотехнической организации 

вычислительных сетей; основы 

построения сетевых протоколов; 

ДЗ 

4 Обобщенная задача 

коммутации. 

Определение 

маршрутов. 

Разделяемая среда 

передачи данных. 

 Принципы связи и обмена данными в 

локальной проводной сети, уровни 

доступа и распределения в сети 

Ethernet;  

 

ДЗ 

5 Общая структура 

телекоммуникационной 

сети. Магистральная 

сеть. Услуги, 

провайдеры услуг и 

сетевая 

инфраструктура 

 Структуру сети Интернет; 

принципы обмена данными между 

узлами в сети Интернет;  

 

ДЗ 

6 Корпоративные сети: 

сети отделов, кампусов 

и масштаба 

предприятия 

Принципы обмена данными между 

узлами в сети Интернет;  

 

ДЗ 

7 Модель взаимодействия 

открытых систем. 

Протокол. Интерфейс. 

Стек протоколов. 

Общая характеристика 

Принципы связи и обмена данными в 

локальной проводной сети, уровни 

доступа и распределения в сети 

Ethernet, структуру сети Интернет; 

принципы обмена данными между 

ДЗ 



модели OSI узлами в сети Интернет;  

 

8 Стандартизация сетей. 

Классические сети 

передачи данных 

Принципы обмена данными между 

узлами в сети Интернет;  

 

ДЗ 

 

 

2.2. Распределение видов учебной работы по разделам дисциплины 

Таблица 2 

Номер 

раздела 

 

Наименование разделов  Количество часов 

Всего Аудиторная работа СР 

Л ПЗ ЛР 

1 Теоретические основы 

построения 

информационных 

систем. Этапы развития 

компьютерных сетей 

22 3 0 3 16 

2 Топологии локальных 

сетей. Топология 

«шина», «звезда», 

«кольцо». 

Многозначность 

понятия топологии. 

23 3 0 3 17 

3 Адресация узлов сети. 

Назначение пакетов и 

их структура. Методы 

управления обменом.  

22 3 0 3 16 

4 Обобщенная задача 

коммутации. 

Определение 

маршрутов. 

Разделяемая среда 

передачи данных. 

23 3 0 3 17 

5 Общая структура 

телекоммуникационной 

сети. Магистральная 

сеть. Услуги, 

провайдеры услуг и 

сетевая 

инфраструктура 

22 3 0 3 16 

6 Корпоративные сети: 

сети отделов, кампусов 

и масштаба 

предприятия 

23 3 0 3 17 

7 Модель взаимодействия 22 3 0 3 16 



открытых систем. 

Протокол. Интерфейс. 

Стек протоколов. 

Общая характеристика 

модели OSI 

8 Стандартизация сетей. 

Классические сети 

передачи данных 

23 3 0 3 17 

9 Итого 180 24 0 24 132 

 

Самостоятельная работа слушателей 

Цели самостоятельной работы – освоить те разделы дисциплины, которые не были 

затронуты в процессе очных занятий, но предусмотрены рабочей программой, а также 

расширить границы получаемых знаний, умений и навыков в процессе дополнительного 

изучения отдельных тем, решении физических задач, исследования отдельных процессов и 

явлений с помощью учебно-методической литературы; подготовиться к лекционным и 

практическим занятиям. 

Виды самостоятельной работы: 

- выполнение домашних заданий; 

- изучение отдельных тем, вопросов, их конспектирование; 

- подготовка докладов по отдельным вопросам тем; 

- выполнение домашних контрольных заданий; 

- подготовка к лекционным и практическим занятиям; 

- подготовка к модульно-зачетным мероприятиям и экзамену; 

- другие виды самостоятельной работы студентов. 

 

3. Учебно-методическое обеспечение дисциплины  

 

3.1. Основная и дополнительная литература 

Основная 

№ 

п/п 
Наименование, библиографическое описание 

1 Ковган, Н.М. Компьютерные сети : учебное пособие : [16+] / Н.М. Ковган. – Минск : 

РИПО, 2019. – 180 с. : ил., табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=599948  

2 Гладких, Т.В. Информационные системы и сети : учебное пособие / Т.В. Гладких, 

Е.В. Воронова ; Воронежский государственный университет инженерных 

технологий. – Воронеж : Воронежский государственный университет инженерных 

технологий, 2016. – 88 с. : схем., ил., табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=481994  

3 Демидов, Л.Н. Основы эксплуатации компьютерных сетей: учебник для бакалавров / 

https://biblioclub.ru/index.php?page=book&id=599948
https://biblioclub.ru/index.php?page=book&id=481994


Л.Н. Демидов. – Москва : Прометей, 2019. – 799 с. : ил., табл., схем. – Режим 

доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=576033  

4 Скляров, О.К. Волоконно-оптические сети и системы связи : учебное пособие : [16+] 

/ О.К. Скляров. – Москва : СОЛОН-ПРЕСС, 2009. – 266 с. – (Библиотека инженера). 

– Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=117684  

5 Нужнов, Е.В. Компьютерные сети : учебное пособие / Е.В. Нужнов ; Южный 

федеральный университет, Инженерно-технологическая академия. – Таганрог : 

Южный федеральный университет, 2015. – Ч. 2. Технологии локальных и 

глобальных сетей. – 176 с. : схем., табл., ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=461991  

 

Дополнительная  литература 

1.  Олифер, В.Г. Основы сетей передачи данных: вводный курс / В.Г. Олифер, 

Н.А. Олифер ; Национальный Открытый Университет "ИНТУИТ". – Москва : 

Интернет-Университет Информационных Технологий (ИНТУИТ), 2003. – 192 с. : 

ил., схем. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=234533  

 

2.  Зензин, А.С. Информационные и телекоммуникационные сети : учебное пособие / 

А.С. Зензин ; Новосибирский государственный технический университет. – 

Новосибирск : Новосибирский государственный технический университет, 2011. – 

80 с. : табл., схем. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=228912  

3.  Вычислительные системы, сети и телекоммуникации : учебное пособие / авт.-сост. 

С.В. Буцык, А.С. Крестников, А.А. Рузаков ; под общ. ред. С.В. Буцык и др. – 

Челябинск : ЧГИК, 2016. – 116 с. : ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=492739 

4.  Сысоев, Э.В. Администрирование компьютерных сетей : учебное пособие / 

Э.В. Сысоев, А.В. Терехов, Е.В. Бурцева ; Тамбовский государственный 

технический университет. – Тамбов : Тамбовский государственный технический 

университет (ТГТУ), 2017. – 80 с. : ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=499414 

5.  Пуговкин, А.В. Сети передачи данных : учебное пособие / А.В. Пуговкин ; Томский 

Государственный университет систем управления и радиоэлектроники (ТУСУР). – 

Томск : Факультет дистанционного обучения ТУСУРа, 2015. – 138 с. : схем. ,ил., 

табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=480793 

6.  Пуговкин, А.В. Основы построения инфокоммуникационных систем и сетей : 

учебное пособие / А.В. Пуговкин ; Томский Государственный университет систем 

управления и радиоэлектроники (ТУСУР). – Томск : Эль Контент, 2014. – 156 с. : 

схем., табл. – Режим доступа: по подписке. – 

https://biblioclub.ru/index.php?page=book&id=576033
https://biblioclub.ru/index.php?page=book&id=117684
https://biblioclub.ru/index.php?page=book_red&id=461991
https://biblioclub.ru/index.php?page=book&id=234533
https://biblioclub.ru/index.php?page=book&id=228912
https://biblioclub.ru/index.php?page=book&id=492739
https://biblioclub.ru/index.php?page=book&id=499414
https://biblioclub.ru/index.php?page=book&id=480793


URL: https://biblioclub.ru/index.php?page=book&id=480516 

 

3.2 Периодические издания 

№ 

п/п 

Наименование 

1.  Журнал «Вычислительные машины и системы» http://www.viniti.ru/products/46-el-

referativ-journal 

2.  Журнал «Известия СПБГЭТУ ЛЭТИ»  http://izv.eltech.ru 

3.  Журнал «T-COMM: Телекоммуникации и транспорт» http://media-

publisher.ru/abouttcomm/ 

4.  Журнал «Телекоммуникации» http://www.nait.ru/journals/index.php?p_journal_id=9# 

5.  Журнал «Вестник связи» http://www.vestnik-sviazy.ru 

6.  Журнал «Актуальные научные исследования в современном мире» 

https://iscience.in.ua/  

 

 

3.3 Ресурсы сети Интернет 

 

№ 

п/п 

Название (адрес) ресурса 

1.  Сетевая академия Cisco https://www.netacad.com/ 

2.  Федеральный центр информационно-образовательных ресурсов. – Режим доступа: 

http://fcior.edu.ru, свободный 

3.  Национальный Открытый Университет «ИНТУИТ» HTTP://www.intuit.ru/ 

4.  Информационная система "Единое окно доступа к образовательным ресурсам" 

http://window.edu.ru/, свободный 

5.  ЭБС – Режим доступа: http://www.biblioclub.ru/ 

6.  Обучающие материалы IT-тематики. – Режим доступа:  http://composs.ru/ 

 

https://biblioclub.ru/index.php?page=book&id=480516
http://izv.eltech.ru/
http://www.nait.ru/journals/index.php?p_journal_id=9
http://www.vestnik-sviazy.ru/
https://iscience.in.ua/
https://www.netacad.com/
http://fcior.edu.ru/
http://www.intuit.ru/
http://window.edu.ru/
http://composs.ru/


4. Фонд оценочных средств 

 

Банк тестовых заданий находится на портале CISCO http://netacad.com. 

Примеры тестовых заданий (с ключами ответов). 

 

Раздел (модуль) 1. Сети для домашних пользователей и малых предприятий. 

 

Задание 1. В чем преимущество выбора операционной системы, имеющей коммерческую 

лицензию, перед выбором ОС с лицензией GPL? 

а)  Операционная система на базе коммерческой лицензии обеспечивает каждому 

полный доступ к исходному коду.  

б)  Операционная система на базе коммерческой лицензии гарантирует каждому 

участие в улучшении продукта.  

в)  Операционная система на базе коммерческой лицензии предоставляет 

структурированную поддержку.  

г)  Операционная система на базе коммерческой лицензии предоставляется 

бесплатно. 

 

Задание 2. Какой метод установки следует выбрать, если текущая операционная система 

повреждена слишком сильно, чтобы работать нормально? 

а)  Обновление; 

б)  многовариантная загрузка; 

в)  установка "с нуля"; 

г)  виртуализация. 

 

Задание 3. Приведите два примера периферийных устройств вывода. (Выберите два 

варианта.) 

а)  устройство считывания штрих-кода; 

б)  цифровой фотоаппарат; 

в)  внешний DVD; 

г)  наушники; 

д)  принтер. 

 

Задание 4. Какие утверждения в отношении локальных приложений соответствуют 

истине? (Выберите два варианта.)  

а)  Они выполняются в сети. 

б)  Примером локального приложения является электронная почта. 

в)  Доступ к ним осуществляется с удаленного компьютера. 

г)  Они хранятся на локальном жестком диске. 

д)  Они выполняются на том компьютере, на котором установлены. 

 



Задание 5. Укажите два преимущества приобретения собранного на заказ компьютера. 

(Выберите два варианта.)  

а)  обычно более низкая стоимость; 

б)  отсутствие периода ожидания сборки; 

в)  пользователь может указать компоненты с более высокой 

производительностью; 

г)  поддерживает графику и игровые приложения более высокого класса; 

д)  меньше компонентов для замены. 

 

Задание 6. Какая единица измерения обычно используется для описания скорости 

взаимодействия при передаче данных?  

а)  бит/сек; 

б)  знаков в секунду; 

в)  Гц; 

г)  МБ. 

 

Задание 7. Что такое пакет обновлений?  

а)  политика доступа; 

б)  соглашение между компанией и поставщиком; 

в)  часть кода, созданная для устранения одной конкретной проблемы; 

г)  собрание исправлений и обновлений, выпущенных поставщиком; 

д)  небольшая часть программного обеспечения, разработанная специально по 

причинам безопасности. 

 

Задание 8. Какой тип компьютера будет вероятней всего использоваться с док-станцией?  

а)  портативный компьютер; 

б)  сервер; 

в)  настольный ПК; 

г)  мейнфрейм; 

д)  рабочая станция. 

 

Задание 9. Новый учащийся желает взаимодействовать с операционной системой 

компьютера. Укажите средства, которые можно использовать для достижения цели. 

(Выберите два варианта.) 

а)  CLI; 

б)  GUI; 

в)  ядро ОС; 

г)  ПО сторонних поставщиков; 

д)  оболочка. 

 

Задание 10. Что определяют биты узла в IP-адресе?  



а)  широковещательный идентификатор сети; 

б)  идентификатор компьютера в сети; 

в)  адресуемую сеть; 

г)  сеть, которой принадлежит узел. 

 

Раздел (модуль) 2. Работа на малых и средних предприятиях или у поставщиков 

услуг Интернета. 

 

Задание 25. Сетевому технику требуется обеспечить доступ в Интернет для большой 

организации. Что необходимо для выполнения этой задачи?  

а)  ISP; 

б)  частные IP-адреса для каждого узла; 

в)  статические IP-адреса для каждого узла; 

г)  сервер DHCP. 

 

Задание 26. Какая формулировка описывает фильтрацию трафика с использованием 

динамического анализа пакетов?  

а)  Распознает и отфильтровывает предопределенные URL-адреса. 

б)  Разрешает доступ в зависимости от приложения. 

в)  Разрешает доступ на основании IP или MAC-адресов. 

г)  Разрешает входящие пакеты, являющиеся допустимыми ответами на запросы, 

поступающие от внутренних узлов. 

д)  Преобразует внутренний адрес или группу адресов в публичный адрес, 

рассылаемый по сети. 

 

Задание 27. Какую часть пакета использует маршрутизатор для его (пакета) пересылки 

получателю?  

а)  IP-адрес источника; 

б)  данные пользователя; 

в)  IP-адрес назначения; 

г)  управляющую информацию; 

д)  MAC-адрес назначения. 

 

Задание 28. Какое значение является маской подсети по умолчанию для IP-адреса 

198.133.219.4?  

а)  255.0.0.0 

б)  255.255.0.0 

в)  255.255.255.0 

г)  255.255.255.255. 

 



Задание 29. Посмотрите на изображение. Предположим, что приведенные выходные 

данные поступили с узла, подключенного к интегрированному маршрутизатору Linksys. 

Что необходимо проверить в первую очередь, если для поиска неисправностей 

используется принцип "снизу вверх"?  

 
а)  основной шлюз на узле; 

б)  IP-адрес узла; 

в)  IP-адрес маршрутизатора; 

г)  светодиодный индикатор состояния канала связи на передней панели 

маршрутизатора; 

д)  маску подсети узла. 

 

Задание 30. Посмотрите на изображение. На что влияет установка режима безопасности 

WEP в интегрированном маршрутизаторе Linksys?  б) 

 
а)  Режим безопасности WEP позволяет точке доступа информировать клиентов о 

своем наличии. 

б)  В режиме безопасности WEP сетевой трафик шифруется во время пересылки 

между точкой доступа и беспроводным клиентом. 

в)  Режим безопасности WEP генерирует динамический ключ при каждой попытке 

клиента установить соединение с точкой доступа. 

г)  Режим безопасности WEP идентифицирует WLAN. 

 

Задание 31. Для какого соединения устройств, не имеющих функции автоматического 

опознавания, требуется перекрестный кабель? 

а)  порт концентратора - порт маршрутизатора; 

б)  ПК - порт концентратора; 

в)  ПК - порт коммутатора; 

г)  порт ПК - порт ПК. 

 

Задание 32. Посмотрите на изображение. Образовательное учреждение нуждается в 

подключении к Интернету систем ПК, использующих частную IP-адресацию. Доступ к 



Интернету требуется для нескольких систем, но образовательное учреждение может 

приобрести только один публичный IP-адрес. Что необходимо активировать на 

интегрированном маршрутизаторе Linksys для достижения этой цели?  

 

а)  аутентификацию; 

б)  DHCP; 

в)  шифрование; 

г)  межсетевой экран; 

д)  NAT; 

е)  WEP. 

 

Задание 33. Какой метод аутентификации беспроводных сетей позволяет использовать 

внутренний сервер аутентификации? 

а)  EAP 

б)  открытая 

в)  PSK 

г)  WEP  

 

Задание 34. Какая беспроводная технология, обеспечивающая одновременную связь с 

несколькими устройствами, работает в диапазоне 2,4 ГГц и ограничивается 

низкоскоростными системами передачи данных с малым радиусом действия?  

а)  РЧ 

б)  ISM 

в)  инфракрасный диапазон 

г)  Bluetooth 

 

Задание 35. Как два маршрутизатора соединяются перекрестным кабелем?  

а)  Перекрестный кабель соединяет контактные выводы, использующиеся для 

приема на одном маршрутизаторе, с контактныыми выводами, 

использующимися для приема на другом маршрутизаторе. 

б)  Перекрестный кабель соединяет контактные выводы, использующиеся для 

передачи на одном маршрутизаторе, с контактными выводами, 

использующимися для приема на другом маршрутизаторе. 



в)  Отсоединяет контактные выводы передачи и использует только контактные 

выводы приема. 

г)  Использует одни и те же контактныые выводы для передачи и приема. 

 

Ключи ответов 

1. в); 2. в); 3. г),д); 4. г),д); 5. в),г); 6. г); 7. г); 8. а); 9. а),б); 10. б); 25. а); 26. г); 27. в); 28. 

в); 29. г); 30. б); 31. г); 32. б); 33. а); 34. г); 35. б). 
 

  

 

Примерный перечень вопросов к зачетам/экзамену: 

 

1. Подключение к компьютерной сети. Преимущества компьютерных сетей.  

2. Основные компоненты сети. Базовые знания по компьютерным сетям (топологии, 

принципы связи, протоколы, адресация). 

3. Функции концентраторов и коммутаторов сети Ethernet. 

4. Уровень распределения компьютерной сети. Функции маршрутизаторов. 

5. Планирование и документирование сети Ethernet. Многофункциональное сетевое 

устройство; его возможности. 

6. Подключение к сети Интернет через поставщика услуг (варианты). Уровни 

обслуживания поставщика услуг Интернет. 

7. Роль межсетевого протокола IP в компьютерных сетях.  

8. Сетевые кабели: типы, основные технические характеристики. Особенности 

прокладки сетевых кабелей. 

9. Структура IP-адреса. Взаимодействие IP-адресов и масок подсети. 

10. Типы IP-адресов (классы, маски по умолчанию, публичные и частные, адреса 

одноадресные, широковещательные и многоадресные). 

11. Статические и динамические IP-адреса. Серверы DHCP. 

12. Взаимодействие клиентов и серверов в сетях (протоколы TCP и UDP). 

13. Прикладные протоколы и службы в компьютерных сетях (DNS, Веб-клиенты и 

серверы, FTP-клиенты и серверы, клиенты и серверы электронной почты, клиенты 

и серверы систем мгновенного обмена сообщениями, клиенты и серверы голосовой 

связи,  номера портов TCP, UDP. 

14. Многоуровневая сетевая модель и протоколы (взаимодействие протоколов, модель 

взаимодействия открытых систем). 

15. Беспроводные сетевые технологии (преимущества и ограничения, типы 

беспроводных сетей и их границы). 

16. Беспроводные локальные сети (стандарты, компоненты, идентификаторы SSID, 

беспроводные каналы, настройка точки доступа, клиента). 

17. Обеспечение безопасности беспроводной локальной сети ( ограничение доступа, 

аутентификация, шифрование, фильтрация трафика). 



18. Настройка интегрированной точки доступа и беспроводного клиента 

(планирование WLAN, установка и обеспечение безопасности точки доступа, 

резервное копирование и восстановление файлов, обновление микропрограмм). 

19. Сетевые угрозы (риски вторжений, источники вторжений, социотехника и 

фишинг). 

20. Методы информационных атак (вирусы, черви, «троянские кони», отказ в 

обслуживании, атаки методом грубой силы, шпионское ПО, cookie, рекламное ПО, 

спам). 

21. Политика безопасности (исправления и обновления, антивирусное ПО, антиспам, 

защита от шпионского ПО). 

22. Использование межсетевых экранов, анализ уязвимостей. 

23. Поиск и устранение неполадок в сети (сбор информации, методы поиска и 

устранения неполадок). 

24. Вопросы поиска и устранения неполадок в сети (выявление физических проблем, 

программные средства поиска и устранения неполадок, применение команд ping, 

ipconfig, tracert, netstat, nslookup). 
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