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1. Планируемые результаты обучения дисциплины (цели и задачи 

освоения дисциплины и результаты обучения)  

 

Цели преподавания дисциплины: 

Изучение основных принципов, методов и средств защиты информации в процессе ее 

обработки, передачи и хранения с использованием компьютерных средств в 

информационных системах 

 

Задачи изучения дисциплины: 

 изучение концепции инженерно-технической защиты информации;  

 изучение теоретических основ инженерно-технической защиты информации; 

  изучение физических основ инженерно-технической защиты информации; 

  изучение технических средств добывания и защиты информации; 

  изучение организационных основ инженерно-технической защиты информации;  

 изучение методического обеспечения инженерно-технической защиты 

информации 

В результате изучения дисциплины студент должен:  

знать: роль и место информационной безопасности в системе национальной 

безопасности государства; угрозы информационной безопасности государства; 

современные подходы к построению систем защиты информации; компьютерную систему 

как объект информационного воздействия, критерии оценки ее защищенности и методы 

обеспечения ее информационной безопасности; особенности обеспечения 

информационной безопасности компьютерных систем при обработке информации.  

уметь: выбирать и анализировать показатели качества и критерии оценки систем и 

отдельных методов и средств защиты информации, пользоваться современной 

научнотехнической информацией по исследуемым проблемам и задачам, применять 

полученные знания при выполнении проектов и выпускных квалификационных работ, а 

также в ходе научных исследований. 

 

  



2. Учебно-тематический план освоения дисциплины. 

2.1. Содержание разделов дисциплины 

Таблица 1. 

 

Номер 

раздела 

 

Наименование разделов  Содержание раздела Форма 

текущего 

контроля 

1 Введение в 

информационную 

безопасность 

Информационная безопасность. 

Основные понятия. Модели 

информационной безопасности. Виды 

защищаемой информации. 

 

ДЗ 

2 Правовое обеспечение 

информационной 

безопасности 

Основные нормативно-правовые акты 

в области информационной 

безопасности. Правовые особенности 

обеспечения безопасности  

конфиденциальной информации и 

государственной тайны.  

 

ДЗ 

3 Организационное 

обеспечение 

информационной 

безопасности 

Основные стандарты в области 

обеспечения информационной 

безопасности. Политика 

безопасности. Экономическая 

безопасность предприятия. 

 

ДЗ 

4 Технические средства и 

методы защиты 

информации 

Инженерная защита объектов. Защита 

информации от утечки по 

техническим каналам. 

Литература по теме: 

 

ДЗ 

5 Программно-аппаратные 

средства и методы 

обеспечения 

информационной 

безопасности 

Основные виды сетевых и 

компьютерных угроз. Средства и 

методы защиты от  сетевых 

компьютерных угроз. 

 

ДЗ 

6 Криптографические 

методы защиты 

информации 

Симметричные и ассиметричные 

системы шифрования. Цифровые 

подписи (Электронные подписи). 

Инфраструктура открытых ключей. 

Криптографические протоколы. 

 

ДЗ 

7 Применение 

информационных 

технологий для изучения 

вопросов 

организационно-

правового обеспечения 

информационной 

безопасности 

Использование баз данных для 

нахождения и изучения нормативных 

документов в области 

информационной безопасности. 

 

ДЗ 



8 Использование 

криптографических 

средств защиты 

информации 

Создание зашифрованных файлов и 

криптоконтейнеров и их 

расшифрование. 

 

ДЗ 

9 Реализация работы 

инфраструктуры 

открытых ключей 

Создание удостоверяющего центра, 

генерация открытых и секретных 

ключей, создание сертификатов 

открытых ключей, создание 

электронной подписи, проверка 

электронной подписи.  

 

ДЗ 

 

 

 
2.2. Распределение видов учебной работы по разделам дисциплины 

Таблица 2 

Номер 

раздела 

 

Наименование разделов  Количество часов 

Всего Аудиторная работа СР 

Л ПЗ ЛР 

1 Введение в 

информационную 

безопасность 

13 1 0 2 10 

2 Правовое обеспечение 

информационной 

безопасности 

14 2 0 1 11 

3 Организационное 

обеспечение 

информационной 

безопасности 

13 1 0 2 10 

4 Технические средства и 

методы защиты 

информации 

14 2 0 1 11 

5 Программно-аппаратные 

средства и методы 

обеспечения 

информационной 

безопасности 

13 1 0 2 10 

5 Криптографические 

методы защиты 

информации 

14 2 0 1 11 

6 Применение 

информационных 

технологий для изучения 

вопросов 

организационно-

правового обеспечения 

информационной 

безопасности 

13 1 0 2 10 



7 Использование 

криптографических 

средств защиты 

информации 

14 2 0 1 11 

8 Реализация работы 

инфраструктуры 

открытых ключей 

13 1 0 2 10 

9 Экзамен 108 12 0 12 84 

 

 

Самостоятельная работа слушателей 

Цели самостоятельной работы – освоить те разделы дисциплины, которые не были 

затронуты в процессе очных занятий, но предусмотрены рабочей программой, а также 

расширить границы получаемых знаний, умений и навыков в процессе дополнительного 

изучения отдельных тем, решении физических задач, исследования отдельных процессов 

и явлений с помощью учебно-методической литературы; подготовиться к лекционным и 

практическим занятиям. 

Виды самостоятельной работы: 

- выполнение домашних заданий; 

- изучение отдельных тем, вопросов, их конспектирование; 

- подготовка докладов по отдельным вопросам тем; 

- выполнение домашних контрольных заданий; 

- подготовка к лекционным и практическим занятиям; 

- подготовка к модульно-зачетным мероприятиям и экзамену; 

- другие виды самостоятельной работы студентов. 

 

 

3. Учебно-методическое обеспечение дисциплины  

 

3.1. Основная и дополнительная литература 

Основная литература 

 

№ 

п/п 

Наименование, библиографическое описание 

1.  

Ярочкин, В.И. Информационная безопасность. Учебник для вузов / В.И. Ярочкин. - 

5-е изд. - М. : Академический проект, 2008. - 544 с. - (Gaudeamus). - ISBN 978-5-

8291-0987-5 ; То же [Электронный ресурс]. - 

URL: http://biblioclub.ru/index.php?page=book&id=211164 

2.  

Загинайлов, Ю.Н. Теория информационной безопасности и методология защиты 

информации : учебное пособие / Ю.Н. Загинайлов. - М. ; Берлин : Директ-Медиа, 

2015. - 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=276557 

3.  

Разработка системы технической защиты информации : учебное пособие / 

В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, Т.Р. Гайнулин. - 2-е изд., стер. - М. : 

Флинта, 2011. - 187 с. - (Организация и технология защиты информации). - ISBN 

http://biblioclub.ru/index.php?page=book&id=211164
http://biblioclub.ru/index.php?page=book&id=276557


978-5-9765-1276-4 ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=93349 

4.  

Аверченков, В.И. Организационная защита информации: учебное пособие для вузов 

/ В.И. Аверченков, М.Ю. Рытов. - 3-е изд., стер. - М. : Флинта, 2011. - 184 с. - 

(Организация и технология защиты информации). - ISBN 978-5-9765-1272-6 ; То же 

[Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=93343 

5.  
Киздермишов А.А., Шопин  А.В. Актуальные вопросы защиты информации» 

(учебное пособие) – Майкоп, изд-во АГУ, 2018. – 128 с. 

6.  
Киздермишов А.А., Шопин  А.В.  «Расширенные настройки SQUID» (учебно-

методическое пособие) SQUID – Майкоп, изд-во АГУ, 2018. – 92 с. 

 

 

№ 

п/п 

Наименование, библиографическое описание 

1. Пятибратов, А.П. Вычислительные системы, сети и телекоммуникации : учебник / 

А.П. Пятибратов, Л.П. Гудыно, А.А. Кириченко. - 4-е изд., перераб. и доп. - М. : 

Финансы и статистика, 2013. - 736 с. - ISBN 978-5-279-03285-3 ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=220195 

2. Гущин, А.Н. Базы данных : учебник / А.Н. Гущин. - М. : Директ-Медиа, 2014. - 266 с. 

: ил.,табл., схем. - ISBN 978-5-4458-5147-9 ; То же [Электронный ресурс]. - 

URL:http://biblioclub.ru/index.php?page=book&id=222149 

3. Назаров, С.В. Современные операционные системы : учебное пособие / 

С.В. Назаров, А.И. Широков. - М. : Интернет-Университет Информационных 

Технологий, 2011. - 280 с. : ил., табл., схем. - (Основы информационных 

технологий). - ISBN 978-5-9963-0416-5; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=233197 

4. Сергеев, А.Г.  Метрология, стандартизация и сертификация : учеб. для бакалавров / 

А. Г. Сергеев, В. В. Терегеря. - 2-е изд., перераб. и доп. - М. : Юрайт, 2013. - 838 с 

5. Липаев, В.В. Сертификация программных средств : учебник / В.В. Липаев. - М. ; 

Берлин : Директ-Медиа, 2015. - 448 с. : ил., табл. - Библиогр. в кн. - ISBN 978-5-4475-

3837-8 ; То же [Электронный ресурс]. - 

URL: http://biblioclub.ru/index.php?page=book&id=260696 

 

3.2 Периодические издания 

№ 

п/п 

Наименование 

1.  Журнал «Актуальные научные исследования в современном мире» 

https://iscience.in.ua/  

2.  Журнал «Известия СПБГЭТУ ЛЭТИ»  http://izv.eltech.ru 

3.  Журнал «T-COMM: Телекоммуникации и транспорт» http://media-

publisher.ru/abouttcomm/ 

http://biblioclub.ru/index.php?page=book&id=93349
http://biblioclub.ru/index.php?page=book&id=93343
http://biblioclub.ru/index.php?page=book&id=220195
http://biblioclub.ru/index.php?page=book&id=222149
http://biblioclub.ru/index.php?page=book&id=233197
http://biblioclub.ru/index.php?page=book&id=260696
https://iscience.in.ua/
http://izv.eltech.ru/


4.  Журнал «Телекоммуникации» http://www.nait.ru/journals/index.php?p_journal_id=9# 

5.  Журнал «Вестник связи» http://www.vestnik-sviazy.ru 

 

 

3.3 Ресурсы сети Интернет 

№ 

п/п 

Название (адрес) ресурса 

1. fstec.ru Официальный сайт Федеральной службы по техническому и экспортному 

контролю (ФСТЭК России) 

2. http://www.fsb.ru/HYPERLINK "http://www.fsb.ru/" http://www.fsb.ru/ Официальный 

сайт ФСБ России 

3. Информационная безопасность. Безопасность Интернет 

4. Information Security Информационная безопасность 

5. Securitylab.ru by Positive Technologies 

6. Anti-Malware.ru 

7. Iso27000.ru Искусство управления информационной безопасностью 

8. SecurityPolicy.ru Документы по информационной безопасности 

9. SearchInform – Информационная безопасность 

10. Ekrost.ru - Информационная безопасность предприятия 

   

http://www.nait.ru/journals/index.php?p_journal_id=9
http://www.vestnik-sviazy.ru/
http://www.fsb.ru/
https://bugtraq.ru/
http://www.itsec.ru/
https://www.securitylab.ru/
https://www.anti-malware.ru/news
http://www.iso27000.ru/
http://securitypolicy.ru/
https://searchinform.ru/informatsionnaya-bezopasnost/
http://ekrost.ru/poster/organizaciya-informacionnoi-bezopasnosti-predpriyatiya.html


4. Фонд оценочных средств 

 

Перечень  вопросов к экзамену по дисциплине 

1. Определение основных понятий в области защиты информации.  

2. Основные цели обеспечения информационной безопасности России. 

3. Основные угрозы национальной безопасности РФ. Система мер по их 

предотвращению.  

4. Регуляторы и органы надзора в области защиты информации. 

5. Структура нормативно-правового обеспечения информационной безопасности. 

6. Основные федеральные законы РФ и нормативно-правовые документы РФ в 

области информационной безопасности. Общая характеристика (предмет 

регламентации).  

7. Основные направления деятельности по обеспечению информационной 

безопасности. 

8. Защита персональных данных. 

9. Государственные стандарты в области защиты информации 

10. Классификация защищаемой информации. 

11. Аттестация объектов информатизации по требованиям безопасности. 

12. Защита информации в Европе, США и Канаде. 

13. Идентификация и аутентификация субъектов доступа и объектов доступа.  

14. Управление доступом субъектов доступа к объектам доступа.  

15. Ограничение программной среды 

16. Защита машинных носителей информации. Регистрация событий безопасности.  

17. Антивирусная защита.  

18. Обнаружение вторжений.  

19. Контроль (анализ) защищенности информации 

20. Обеспечение целостности информационной системы и информации.  

21. Обеспечение доступности информации.  

22. Защита среды виртуализации.  

23. Защита технических средств.  

24. Защита информационной системы, ее средств, систем связи и передачи данных 

25. Основы криптографии.  

26. Инфраструктура открытых ключей (Public Key Infrastructure) 

27. Виртуальные частные сети, электронная подпись и системы электронного 

документооборота 



Тестовые задания 

 

Вопрос № 1  

Перечислите источники возникновения уязвимостей: 

 

 Ошибки (особенности) проектирования  

 Ошибки реализации  

 Ошибки обслуживания  

 Ошибки дизайна  

 

  Вопрос № 2> 

Перечислите общепринятые классификации уязвимостей по степени риска: 

 

 Простейший подход - «высокий, средний, низкий»  

 «Количественный» подход - Common Vulnerability Scoring System (CVSS)  

 Сложный подход - «глубокий, неглубокий, сухой»  

 По реализации - «реальный, нереальный»  

 

  Вопрос № 3  

На какие виды подразделяются сетевые атаки если их классифицировать по механизмам 

реализации: 

 

 Пассивное прослушивание  

 Подозрительная неактивность  

 Подозрительная активность  

 Запуск кода на объекте атаки  

 

  Вопрос № 4  

На какие виды подразделяются сетевые атаки если их классифицировать по механизмам 

реализации: 

 

 Выведение из строя  

 Нарушение навигации (создание ложных объектов и маршрутов)  

 Бесполезное расходование вычислительного ресурса  

 Мерцание монитора  

 

  Вопрос № 5  

На какие основные группы делятся механизмы защиты компьютерных систем: 

 

 Превентивные  

 Детективные  

 Коррективные  

 Дедуктивные  

 

  Вопрос № 6  

Какие функции не обеспечивает физический уровень OSI: 

 

 формирование фреймов  

 формирование сетевых пакетов  



 преобразование потока бит в сигналы используемой среды передачи  

 определяет электрические, функциональные и другие параметры физической связи  

 

  Вопрос № 7 

Какие функции обеспечивает канальный уровень OSI: 

 

 управление потоком данных  

 формирование фреймов  

 управление параметрами связи (скорость и т. д.)  

 преобразование потока бит в сигналы используемой среды передачи  

 

  Вопрос № 8 

Какой уровень  OSI делится на два подуровня: управления логическим каналом и уровень 

доступа к среде передачи? 

 

 Канальный  

 Сетевой  

 Транспортный  

 Прикладной  

 

  Вопрос № 9  

Что означает аббревиатура MAC? 

 

 уровень управления логическим каналом  

 уровень доступа к среде передачи  

 уровень макроканала  

 уровень сетевой карты  

 

  Вопрос № 10  

Что означает аббревиатура LLC? 

 

 уровень управления логическим каналом  

 уровень доступа к среде передачи  

 уровень макроканала  

 уровень сетевой карты  
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