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Пояснительная записка 

 

 

Рабочая программа дисциплины «Защита информации» составлена в соответствии с 

требованиями ФГОС ВО по направлению подготовки 27.03.04 «Управление в технических 

системах». 

Рабочая программа дисциплины «Методы и средства защиты информации» представляет 

собой совокупность дидактических материалов, направленных на реализацию содержательных, 

методических и организационных условий подготовки по направлению 27.03.04 «Управление в 

технических системах», профиль «Автоматизированные системы обработки информации и 

управления». 

Дисциплина относится к вариативной части блока 1 образовательной программы. 

Трудоемкость дисциплины: объем в академических часах - 144, в  зачетных единицах - 4. 

Контактная работа:  

занятия лекционного типа – 24 ч. 

занятия семинарского типа (лабораторные работы) – 34 ч. 

контроль самостоятельной работы - 4 ч. 

иная контактная работа – 0,3ч. 

СР - 55 

Контроль – 26,7 

Для заочной формы обучения: 

Общая трудоемкость дисциплины 180ч.  

Контактная работа:    

занятия лекционного типа  4ч  

занятия семинарского типа (лабораторные 

работы) 

10ч  

контроль самостоятельной работы 0  

иная контактная работа 0,3ч  

Самостоятельная работа (СР) 157ч  

Контроль 8,7ч  

Вид промежуточного контроля  -экзамен   

 

 

 

Ключевые слова: защита информации, информационная безопасность, 

кибербезопасность.  
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1. Цели и задачи дисциплины 

Основным направлением обучения является достижение практических, 
образовательных, и развивающих целей в соответствии с задачами подготовки бакалавров 
направления 27.03.04 «Управление в технических системах» по дисциплине из вариативной 
части блока 1  «Методы и средства защиты информации».  

 

Изучение дисциплины направлено на формирование следующих компетенций: 

- способностью использовать навыки работы с компьютером, владеть методами 
информационных технологий, соблюдать основные требования информационной 
безопасности (ОПК-9); 

- готовностью к внедрению результатов разработок средств и систем автоматизации и 
управления в производство (ПК-8). 

Показателями компетенций являются: 
знания основы, принципы обеспечения информационной безопасности и защиты 

информации, инженерные системы, относящиеся к решению задач безопасности и 
жизнеобеспечения; 

умения определять основные угрозы информационной безопасности на предприятии (в 
организации); осуществлять обоснованный выбор средств и систем защиты информации, 

инженерных систем, относящиеся к решению задач безопасности и жизнеобеспечения; 

реализовывать мероприятия для обеспечения на предприятии (в организации) деятельности в 
области информационной безопасности и защиты информации; 

навыки применения средств защиты информации и администрирования систем и 
устройств защиты информации, инженерных систем, относящиеся к решению задач 
безопасности и жизнеобеспечения. 
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2. Объем дисциплины по видам учебной работы 

 

Таблица 1. Объем дисциплины  
общая трудоемкость: 5 зачетных единиц 

Вид учебной работы 

Всего 
часов 

Распределение по 
семестрам в часах 

8 семестр 

Общая трудоемкость дисциплины 144 144 

Контактная работа:   

Лекции (Л) 24 24 

Лабораторные работы (ЛР) 34 34 

Контроль самостоятельной работы (КСР) 4 4 

Иная контактная работа (ИКР)  0,3 0,3 

Самостоятельная работа (СРС) 55 55 

Курсовая работа (КР) – – 

Контроль 26,7 26,7 

Вид итогового контроля   Экзамен 
 

Для заочной формы обучения 

Таблица 1. Объем дисциплины) общая трудоемкость: 5 з.е.  
 

 

Виды учебной работы 

Всего 

часов 

Распределение 

по семестрам в часах 

VIII 

Общая трудоемкость дисциплины 180 180 

Контактная работа:    

занятия лекционного типа  4 4 

занятия семинарского типа (лабораторные 
работы) 

10 10 

контроль самостоятельной работы 0 0 

иная контактная работа 0,3 0,3 

Самостоятельная работа (СР) 157 157 

Контроль 8,7 8,7 

Вид промежуточного контроля  Экзамен 
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3. Содержание дисциплины 

 

Таблица 2. Распределение часов по темам и видам учебной работы 

№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ЛР 

СР и 
иная 

работа 

1 
Раздел 1. Защита информации в 
информационных системах 

72 12 18 42 

1.1 Введение. 12 2 4 6 

1.2 

Защита персональных данных и 
государственных информационных 
ресурсов. 

12 2 2 8 

1.3 
Защита информации в информационных 
системах. 12 2 4 6 

1.4 
Защита информационной системы, ее 
средств и систем связи и передачи данных. 12 2 2 8 

1.5 

Средства обнаружения (предотвращения) 
вторжений, контроля (анализа) 
защищенности информации. 

12 2 4 6 

1.6 

Критическая информационная 
инфраструктура и государственная система 
обнаружения, предупреждения и 
ликвидации последствий компьютерных 
атак (ГосСОПКА).  

12 2 2 8 

2 
Раздел 2. Технические средства 
безопасности 

72 12 16 44 

2.1 

Системы пожарной сигнализации, 
автоматические установки пожаротушения 
(АУП), охранные системы и системы 
тревожной сигнализации (СТС). 

12 2 4 6 

2.2 

Системы противодымной защиты, системы 
контроля загазованности воздушной среды, 
системы радиационного контроля, 
технические средства (системы) оповещения 
и управления эвакуацией людей при пожаре 
и других чрезвычайных ситуациях 

12 2 2 8 

2.3 
Системы контроля и управления доступом 
(СКУД). 12 2 4 6 

2.4 

Системы охранные телевизионные, а также 
иные системы видеонаблюдения, включая 
технологическое телевидение, технические 
средства автоматического и 
автоматизированного видеонаблюдения и 
анализа видеоизображений 

12 2 2 8 
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№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ЛР 

СР и 
иная 

работа 

2.5 

Системы автоматизации, мониторинга и 
диспетчеризации инженерных систем и 
оборудования, системы мониторинга 
состояния конструкций и другие 
инженерные системы, относящиеся к 
решению задач безопасности и 
жизнеобеспечения. 

12 2 2 8 

2.6 
Системы безопасности комплексные и 
интегрированные. 12 2 2 8 

 Итого: 144 24 34 86 

 

 

 

Для заочной формы обучения: 
 

Таблица 2. Распределение часов по темам и видам учебной работы 

Номер 

раздела 

 

Наименование разделов 

 и тем дисциплины (модуля) 
Объем в часах 

Всего Л ЛР СР 

и иная 
работа 

1 
Раздел 1. Защита информации 
в информационных системах 

90 2 2 86 

1.1 

Введение. ГИС, ИСПДн и АСУ 
ТП. Критическая 
информационная 
инфраструктура и 
государственная система 
обнаружения, предупреждения 
и ликвидации последствий 
компьютерных атак 
(ГосСОПКА).  

90 2 2 86 

2 
Раздел 2. Технические 
средства безопасности 

90 2 8 80 

2.1 

Системы безопасности 
комплексные и 
интегрированные. 

90 2 8 80 

 Итого: 180 4 10 166 
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4. Самостоятельная работа студентов 

 

Таблица 3. Содержание самостоятельной работы студентов 

 

№ 
п/п 

Вид самостоятельной работы Разделы или темы рабочей программы 
Форма 

отчетности 

1 Самоподготовка Раздел 1, 2 Сдача теста 
2 Доклад Раздел 1, 2 Выступление на лекции 

3 Реферат  Раздел 1, 2 Письменная форма 

4 Подготовка к экзамену Раздел 1, 2 Сдача экзамена 

 

Для заочной формы обучения: 
Таблица 3. Содержание самостоятельной работы обучающихся 

№   
п/п 

Вид самостоятельной работы  Разделы или темы 

 рабочей программы 

Форма отчетности 

1 Самоподготовка Раздел 1, 2 Сдача теста 

2 Подготовка к экзамену Раздел 1, 2 Сдача экзамена 

 

 

4.1. Курсовые работы учебным планом не предусмотрены. 
4.2. Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся. 

1. «Методический документ. Меры защиты информации в государственных 
информационных системах» (утв. ФСТЭК России 11.02.2014). 

2. «Методические рекомендации по обеспечению с помощью криптосредств 
безопасности персональных данных при их обработке в информационных системах 
персональных данных с использованием средств автоматизации» (утв. ФСБ РФ 21.02.2008 
№149/54-144). 

3. ГОСТ Р 53704-2009 Системы безопасности комплексные и интегрированные. Общие 
технические требования. 

4. ГОСТ Р 56875-2016. Информационные технологии. Системы безопасности 
комплексные и интегрированные. Типовые требования к архитектуре и технологиям 
интеллектуальных систем мониторинга для обеспечения безопасности предприятий и 
территорий. 

 

5. Учебно-методическое обеспечение дисциплины 

 

Таблица 4. Основная литература 

№ 

п/п 
Наименование, библиографическое описание 

1. 

Ярочкин, В.И. Информационная безопасность. Учебник для вузов / В.И. Ярочкин. - 5-е 
изд. - М. : Академический проект, 2008. - 544 с. - (Gaudeamus). - ISBN 978-5-8291-

0987-5 ; То же [Электронный ресурс]. - 
URL: http://biblioclub.ru/index.php?page=book&id=211164 

2. 

Загинайлов, Ю.Н. Теория информационной безопасности и методология защиты 
информации : учебное пособие / Ю.Н. Загинайлов. - М. ; Берлин : Директ-Медиа, 2015. 
- 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 ; То же [Электронный ресурс]. 
- URL: http://biblioclub.ru/index.php?page=book&id=276557 

http://biblioclub.ru/index.php?page=book&id=211164
http://biblioclub.ru/index.php?page=book&id=276557
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3. 

Разработка системы технической защиты информации : учебное пособие / 
В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, Т.Р. Гайнулин. - 2-е изд., стер. - М. : 
Флинта, 2011. - 187 с. - (Организация и технология защиты информации). - ISBN 978-

5-9765-1276-4 ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=93349 

4. 

Аверченков, В.И. Организационная защита информации: учебное пособие для вузов / 
В.И. Аверченков, М.Ю. Рытов. - 3-е изд., стер. - М. : Флинта, 2011. - 184 с. - 
(Организация и технология защиты информации). - ISBN 978-5-9765-1272-6 ; То же 
[Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=93343 

5. 
Киздермишов А.А., Шопин  А.В. Актуальные вопросы защиты информации» (учебное 
пособие) – Майкоп, изд-во АГУ, 2018. – 128 с. 

6. 
Киздермишов А.А., Шопин  А.В.  «Расширенные настройки SQUID» (учебно-

методическое пособие) SQUID – Майкоп, изд-во АГУ, 2018. – 92 с. 
 

http://biblioclub.ru/index.php?page=book&id=93349
http://biblioclub.ru/index.php?page=book&id=93343
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Таблица 5. Дополнительная литература 

 

№ Наименование, библиографическое описание 

7. 

Пятибратов, А.П. Вычислительные системы, сети и телекоммуникации : учебник / 
А.П. Пятибратов, Л.П. Гудыно, А.А. Кириченко. - 4-е изд., перераб. и доп. - М. : 
Финансы и статистика, 2013. - 736 с. - ISBN 978-5-279-03285-3 ; То же [Электронный 
ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=220195 

8. 
Гущин, А.Н. Базы данных : учебник / А.Н. Гущин. - М. : Директ-Медиа, 2014. - 266 с. : 
ил.,табл., схем. - ISBN 978-5-4458-5147-9 ; То же [Электронный ресурс]. - 
URL:http://biblioclub.ru/index.php?page=book&id=222149 

9. 

Назаров, С.В. Современные операционные системы : учебное пособие / С.В. Назаров, 
А.И. Широков. - М. : Интернет-Университет Информационных Технологий, 2011. - 280 

с. : ил., табл., схем. - (Основы информационных технологий). - ISBN 978-5-9963-0416-

5; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=233197 

10. 
Сергеев, А.Г.  Метрология, стандартизация и сертификация : учеб. для бакалавров / 
А. Г. Сергеев, В. В. Терегеря. - 2-е изд., перераб. и доп. - М. : Юрайт, 2013. - 838 с 

11. 

Липаев, В.В. Сертификация программных средств : учебник / В.В. Липаев. - М. ; 
Берлин : Директ-Медиа, 2015. - 448 с. : ил., табл. - Библиогр. в кн. - ISBN 978-5-4475-

3837-8 ; То же [Электронный ресурс]. - 
URL: http://biblioclub.ru/index.php?page=book&id=260696 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 
Название (адрес) ресурса 

1. Электронная библиотека АГУ www.agulib.adygnet.ru 

2. Электронная библиотечная система www.biblioclub.ru 

3. Российская государственная публичная библиотека http://elaibrary.rsl.ru/ 

4. Российское образование: федеральный образовательный портал. Библиотека. 
http://window.edu.ru/window/library 

5. Материалы сайта http://cve.mitre.org/ 

6. Материалы сайта http://www.fsb.ru 

7. Материалы сайта http://fstec.ru 

8. Материалы сайта http://rkn.gov.ru 

9. Материалы сайта http://minsvyaz.ru/ru 

10. Материалы сайта http://e-trust.gosuslugi.ru/ca 

11. Материалы сайта http://www.consultant.ru/ 

12. Материалы сайта http://rosgvard.ru/ru/sitemap 

13. Материалы сайта www.mchs.gov.ru 

 

http://biblioclub.ru/index.php?page=book&id=220195
http://biblioclub.ru/index.php?page=book&id=222149
http://biblioclub.ru/index.php?page=book&id=233197
http://biblioclub.ru/index.php?page=book&id=260696
http://www.agulib.adygnet.ru/
http://www.biblioclub.ru/
http://elaibrary.rsl.ru/
http://window.edu.ru/window/library
http://cve.mitre.org/
http://www.fsb.ru/
http://www.fsb.ru/
http://fstec.ru/
http://rkn.gov.ru/
http://minsvyaz.ru/ru
http://e-trust.gosuslugi.ru/ca
http://www.consultant.ru/
http://rosgvard.ru/ru/sitemap
http://www.mchs.gov.ru/
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6. Методические рекомендации по дисциплине. 
 

В условиях дефицита времени преподавателю следует акцентировать внимание на 

тестирование, которое служит эффективным инструментом оперативного и всеобъемлющего 
опроса по каждой теме во время аудиторных и внеаудиторных  занятий по широкому кругу 
вопросов. В условиях вуза данный способ контроля  имеет ряд преимуществ.  

Во-первых, при его использовании существенно экономится учебное время.  
Во-вторых, данным способом можно опросить неограниченное количество студентов.  
В-третьих, его можно применять  как на семинаре, так и перед лекцией.  
В-четвертых, он позволяет преподавателю в любой момент изменить порядок, изъять 

или заменить отдельные тестовые задания.  
В-пятых, данная форма контроля дает достаточно надежный результат, поскольку опрос 

проводится по большому числу вопросов и «элемент угадывания» не имеет существенного 
значения. 

В современной технологии образования тестирование используется в качестве 
эффективной формы контроля и самоконтроля полученных знаний. Тестирование способствует 
упрочению и повышению понятийной культуры, профессионального мышления. Поэтому 
предлагаемые тесты предназначены для изучения и усвоения основных положений  
дисциплины «Защита информации», расширения и закрепления знаний, приобретаемых в 
процессе прослушивания лекционного курса и самостоятельной работы с основной и 
дополнительной литературой. 

Немаловажно и то, что все тестируемые находятся в равных условиях. Все это делает 
данную форму контроля убедительной не только для преподавателя, но и для самих студентов. 

Таким образом, тестирование в значительной степени способствует повышению 
эффективности образовательного процесса и позволяет решить, по крайней мере, две основные 
задачи:  

а) объективно оценить успеваемость студентов на любом этапе их обучения;  
б) выявить тот круг вопросов, которые студенты усвоили слабо, и в дальнейшем 

обратить на них особое внимание. 
При подготовке и проведении преподавателем  коллоквиума (собеседования 

преподавателя и студента по самостоятельно подготовленной студентом теме) следует 
ориентироваться на формирование у студента навыков анализа теоретических проблем на 
основе самостоятельного изучения учебной и научной литературы. На коллоквиум выносятся 
крупные, проблемные, нередко спорные теоретические вопросы.  

От студента требуется: 
1) владение изученным в ходе учебного процесса материалом, относящимся к 

рассматриваемой проблеме; 
2) знание разных точек зрения, высказанных в литературе по соответствующей 

проблеме, умение сопоставлять их между собой; 
3) наличие собственного мнения по обсуждаемым вопросам и умение его 

аргументировать. 
Коллоквиум - это не только форма контроля, но и метод углубления, закрепления знаний 

студентов, так как в ходе собеседования преподаватель разъясняет сложные вопросы, 
возникающие у студента в процессе изучения дисциплины. Однако коллоквиум не 
консультация и не экзамен. Его задача добиться глубокого изучения отобранного материала, 
пробудить у студента стремление к чтению дополнительной литературы. Консультации 
предшествуют проведению коллоквиума, а экзамен завершает изучение определенного раздела 
учебной дисциплины и должен показать умение студента использовать полученные знания в 
ходе подготовки и сдачи коллоквиума при ответах на экзаменационные вопросы. 

По итогам коллоквиума выставляется дифференцированная оценка, имеющая большой 
удельный вес в определении текущей успеваемости студента. 
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При подготовке реферата студент должен учитывать, что реферат (от лат. refero - 

докладываю, сообщаю) - краткое изложение в письменном виде содержания книги, научной 
работы, результатов изучения научной проблемы; доклад на определённую тему, включающий 
обзор соответствующих литературных и других источников. 

Написание реферата преследует цель приобретения первичных навыков 
самостоятельного научного поиска, который включает: изучение научной литературы по 
выбранной теме, анализ различных учебных источников и точек зрения, обобщение материала, 
выделение главного, формулирование выводов и т. п. При написании рефератов студент глубже 
постигает наиболее сложные проблемы курса, учится лаконично излагать свои мысли. Кроме 
того, студент так же учится правильно докладывать результаты своего труда, текстуально 
оформлять работу.  

Подготовка рефератов способствует формированию научного мировоззрения, 
закреплению у него теоретических знаний. 

Рефераты пишутся по наиболее актуальным темам и должны охватывать дискуссионные 
и проблемные вопросы дисциплины «Защита информации». В них, на основе тщательного 
анализа и обобщения научного материала, сопоставляются различные взгляды авторов,  
определяется собственная позиция студента в изложении соответствующих теоретических 
аргументов. 

После того, как тема реферата выбрана, работу по его подготовке следует начинать с 
общего ознакомления с данной проблемой путем прочтения соответствующего раздела 
учебника, конспектов лекций. Получив общее представление о теме, следующий шаг должен 
быть направлен на более детальное изучение научных источников (журнальных статей, 
монографий, учебников, учебных пособий, других источников),  предварительно подобранных 
и  рекомендованных преподавателем. Однако перечень рекомендованных источников  не 
должен связывать инициативу студента. Он может использовать и те источники, которые им 
найдены при изучении библиографии по данной тематике.  

План реферата должен включать:  
- введение, в котором кратко обосновывается актуальность, научная и практическая 

значимость избранной темы; 
- основной материал, где раскрывается основное содержание проблемы; 
- заключение, где излагаются выводы, оценки и предложения (если они имеются); 
- список литературы, фактически использованной при написании. 
При раскрытии основной, содержательной части реферата рекомендуется акцент делать 

на новых теоретических положениях, которые автор добыл при чтении  научной литературы, 
изданной в последнее время. В первую очередь надо освещать дискуссионные вопросы, исходя 
из высказанных точек зрения с обязательным обоснованием той точки зрения, которой 
придерживается автор.  

Культура оформления текста – неотъемлемая составная часть учебной работы, поэтому 
следует обратить внимание на правильное оформление текста реферата, ссылок, цитат, списка 
литературы и нормативных правовых актов. Наличие грамматических ошибок, неверных 
ссылок на научные источники или описок отрицательно сказывается на итоговой оценке. 

С учетом, что содержание реферата докладывается студентом на семинаре, лекции или 
на научной конференции, то его объем не должен превышать 12 машинописных страниц.  

При изложении реферата содержание не следует дословно читать. Необходимо 
стремиться излагать материал свободно, прибегая только к дословному цитированию точек 
зрения авторов, приводимых  научных понятий или определений. Такая подача значительно 
улучшает восприятие материала аудиторией. После изложения основных положений реферата 
надо быть готовым к ответам на, поставленные слушателями, вопросы, а также к дискуссии, т.е. 
отстаиванию свои выводы. 
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7. Материально-техническое обеспечение дисциплины 

 

1. Мультимедийные аудитории с мультимедийным проектором и компьютерные 
аудитории. 

2.Компьютерный класс с выходом в Интернет (для проведения занятий лекционного 
типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной 
аттестации) 

3. Фонды научной библиотеки АГУ 

 

Материально-техническое обеспечение: 
 Компьютерный класс на 15 рабочих мест 

 Мультимедиа проектор и экран 
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