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Пояснительная записка 

Рабочая программа дисциплины составлена в соответствии с требованиями ФГОС ВО по 

направлению подготовки (специальности) 10.03.01 «Информационная безопасность». 

РП представляет собой совокупность дидактических материалов, направленных на 

реализацию содержательных, методических и организационных условий подготовки по 

направлению подготовки (специальности) 10.03.01 «Информационная безопасность». 

Дисциплина относится к базовой части Блока 1 курса по направлению подготовки 

«Информационная безопасность». 

 

Трудоемкость дисциплины: 4 з.е./ 144 ч.;  

контактная работа: 68,3 ч., 

занятия лекционного типа – 34 ч.,  

занятия практического типа (лабораторные) – 34 ч.,  

иная контактная работа – 0,3 ч., 

СР – 40 ч., 

контроль – 35,7 ч. 

Ключевые слова: Понятие информация. Данные и методы. Информационный процесс. Предмет 

и задачи информатики, Архитектура Фон Неймана. Типовое устройство компьютера, Двоичная 

система счисления, Работа с утилитами SysInternals в ОС Windows.  

Составитель: Алиев Марат Вячеславович, заведующий, доцент кафедры прикладной 

математики, информационных технологий и информационной безопасности. 

 

1. Цели и задачи дисциплины (модуля) 

Способен оценивать роль информации, информационных технологий и информационной 

безопасности в современном обществе, их значение для обеспечения объективных 

потребностей личности, общества и государства (ОПК-1). 

Показателями компетенций являются: 

знания –  

• понятия информации, информационной безопасности, место и роль информационной 

безопасности в системе национальной безопасности Российской Федерации, основы 

государственной информационной политики. 

умения –  

• классифицировать защищаемую информацию по видам тайн и степеням 

конфиденциальности, классифицировать и оценивать угрозы информационной 

безопасности для объекта информатизации. 

навыки –  

• навыки поиска и обработки информации по профилю деятельности в глобальных 

компьютерных сетях, библиотечных фондах и иных источниках информаци. 

 

2. Объем дисциплины (модуля) по видам учебной работы 

 

Таблица 1. Объем дисциплины (модуля) общая трудоемкость: 4 з.е.  
 

 

Виды учебной работы 

Всего 

часов 

Распределение 

по семестрам в часах 

1 семестр 

Общая трудоемкость дисциплины 144 144 
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Контактная работа: 68,3 68,3 

Лекции 34 34 

Практические занятия 34 34 

Контроль 35,7 35,7 

Иная контактная работа 0,3 0,3 

Самостоятельная работа (СР) 40 40 

Вид промежуточного контроля Экзамен Экзамен 

 

 

3. Содержание дисциплины (модуля) 

Таблица 2. Распределение часов по темам и видам учебной работы 

Номер 

раздела 

 

Наименование разделов 

 и тем дисциплины (модуля) 

 

Всего Л ПЗ С КСР 

 

ЛР СР 

и иная 

работа 

Модуль 1 Понятие информация. Данные и методы 

1.1 Понятие информационной 

системы 

24 5,6 

 

5,6 

 

 5,9  6,6 

1.2 Архитектура Фон Неймана 24 5,6 

 

5,6 

 

 5,9 

 

 6,6 

1.3 Типовое устройство 

компьютера 

24 5,6 

 

5,6 

 

 5,9 

 

 6,6 

 Итого на 1 модуль 72 17 17  17,8  20 

Модуль 2 Программное обеспечение 

2.1 Клиент-серверная 

архитектура. Работа в сети 

24 5,6 

 

5,6 

 

 5,9 

 

 6,6 

2.2 Командная оболочка 

операционной системы 

Windows 

24 5,6 

 

5,6 

 

 5,9 

 

 6,6 

2.3 Разработка программного 

обеспечения 

24 5,6 

 

5,6 

 

 5,9 

 

 6,6 

 Итого на 2 модуль 72 17 17  17,8  20 

 Итоговый контроль 0,3       

Итого  144 34 34  35,7  40 

 

4. Самостоятельная работа обучающихся 

Таблица 3. Содержание самостоятельной работы обучающихся 

№   

п/п 

Вид самостоятельной работы  Разделы или темы 

 рабочей программы 

Форма отчетности 

Модуль 1 

1 Двоичная система счисления Тема 1 (4,4 ч.) Письменный опрос 

 

2 Алгоритмы в нотации блок- Тема 2 (4,4 ч.) Письменный отчет 
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схем  

3 Работа в командной строке 

ОС Windows 

Тема 2,3 (4,4 ч.) Письменный отчет 

 

4 Работа с контрольными 

вопросами к темам 

Тема 1,2,3 (4,4 ч.) Контрольная работа 

 Итого по модулю 1 17,5  

Модуль 2 

5 Основы программирования в 

MS Office Excell 

Тема 1 (4,4 ч.) Письменный отчет 

 

6 Работа с презентациями MS 

Office Power Point 

Тема 2 (4,4 ч.) Письменный опрос 

7 Работа с утилитами 

SysInternals в ОС Windows 

Тема 1,2,3 (4,4 ч.) Письменный отчет 

 

8 Работа с контрольными 

вопросами к темам 

Тема 1,2,3 (4,4 ч.) Контрольная работа 

 Итого по модулю 1 17,8  

 Итого по дисциплине 35,7  

 

4.1. Темы курсовых работ (проектов) - курсовой работы в учебном плане не 

предусмотрено 

 

 

4.2. Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся 

 

• LibreOffise  

• Apache (https://httpd.apache.org/) 

• Электронно-библиотечная система elibrary (журналы) 

 

 

5. Учебно-методическое обеспечение дисциплины (модуля) 

 

Таблица 4. Основная литература 

№ 

п/п 

Наименование, библиографическое описание 

1 Симановский, Е. А. Введение в информатику [Электронный ресурс] : [учеб. 

пособие]. - Самара.: Изд-во СГАУ, 2010. - on-line 

2 Степанов, А. Н. Информатика : базовый курс : [учебник для гуманитарных 

специальностей вузов]. - СПб..: Питер, 2011. - 720 с. 

 

Таблица 5. Дополнительная литература 

№ 

п/п 

Наименование, библиографическое описание 

1 Таненбаум, Э. Современные операционные системы [Текст]. - СПб., М., Нижний 

Новгород.: Питер, Питер принт, 2005. - 1037 с. 
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2 Руссинович, М. Внутреннее устройство Microsoft Windows : [пер. с англ.]. - Санкт-

Петербург.: Питер, 2013. - 799 с. 

 

 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 

Название (адрес) ресурса 

1 Словари и энциклопедии на Академике 

https://dic.academic.ru/  

2 Научная электронная библиотека «КиберЛенинка» 

https://cyberleninka.ru/  

3 Архив научных журналов на платформе НЭИКОН 

https://arch.neicon.ru/xmlui/  

4 Обучающие материалы IT-тематики 

http://composs.ru/  

5 Библиотека программиста 

https://proglib.io/  

6 Информационные технологии – периодическое научно-техническое издание в 

области информационных технологий, автоматизированных систем и 

использования информатики в различных приложениях 

http://novtex.ru/IT/index.htm  

7 XBT.com - актуальные новости из сферы IT, обзоры смартфонов, планшетов, 

персональных компьютеров, компьютерных комплектующих, программного 

обеспечения и периферийных устройств 

https://www.ixbt.com/  

 

          6. Образовательные технологии 

 

Наименование раздела Виды учебных занятий 
Образовательные 

технологии 

Понятие информационной 

системы 

Лекция 
Лабораторная работа 
Самостоятельная работа 

Вводная лекция с 

использованием 

мультимедийной презентации 

Архитектура Фон Неймана Лекция 
Лабораторная работа 
Самостоятельная работа 

Развернутая беседа с 

обсуждением доклада. 

Типовое устройство 

компьютера 

Лекция 
Лабораторная работа 
Самостоятельная работа 

Консультирование 

посредством электронной 

почты и технологий 

видеосвязи. 

Клиент-серверная 

архитектура. Работа в сети 

Лекция 
Лабораторная работа 
Самостоятельная работа 

Лекция с использованием 

мультимедийной презентации 

Командная оболочка 

операционной системы 

Windows 

Лекция 
Лабораторная работа 
Самостоятельная работа 

Развернутая беседа с 

обсуждением доклада. 
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Разработка программного 

обеспечения 

Лекция 
Лабораторная работа 
Самостоятельная работа 

Консультирование 

посредством электронной 

почты и технологий 

видеосвязи 

 

7. Методические рекомендации по дисциплине (модулю) 

В данном разделе рабочей программы в краткой форме могут быть представлены 

рекомендации преподавателям и указания обучающимся по рациональной технологии 

преподавания и освоения учебного материала (по изучению разделов и отдельных тем, 

выполнению контрольных и лабораторных работ, по самостоятельному изучению теоретического 

материала, выполнению практикума, семестровых заданий и задач, рефератов и курсовых работ и 

т.д.). 

 

8. Обеспечение образовательного процесса для лиц с ограниченными 

возможностями здоровья и инвалидов 

В ходе реализации дисциплины используются следующие дополнительные методы 

обучения, текущего контроля успеваемости и промежуточной аттестации обучающихся в 

зависимости от их индивидуальных особенностей: 

• для слепых и слабовидящих:  

- лекции оформляются в виде электронного документа, доступного с помощью компьютера 

со специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программным 

обеспечением, или могут быть заменены устным ответом;  

- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  

- для выполнения задания при необходимости предоставляется увеличивающее устройство; 

возможно также использование собственных увеличивающих устройств;  

- письменные задания оформляются увеличенным шрифтом;  

- экзамен проводится в устной форме или выполняется в письменной форме на компьютере.  

• для глухих и слабослышащих:  

- лекции оформляются в виде электронного документа, либо предоставляется 

звукоусиливающая аппаратура индивидуального пользования;  

- письменные задания выполняются на компьютере в письменной форме; 

- экзамен проводится в письменной форме на компьютере; возможно проведение в форме 

тестирования.  

• для лиц с нарушениями опорно-двигательного аппарата: 

- лекции оформляются в виде электронного документа, доступного с помощью компьютера 

со специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программным 

обеспечением;  

- экзамен проводится в устной форме или выполняется в письменной форме на компьютере.  

При необходимости предусматривается увеличение времени для подготовки ответа.  

 

Процедура проведения промежуточной аттестации для обучающихся устанавливается с 

учётом их индивидуальных психофизических особенностей. Промежуточная аттестация может 

проводиться в несколько этапов. 
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При проведении процедуры оценивания результатов обучения предусматривается 

использование технических средств, необходимых в связи с индивидуальными особенностями 

обучающихся. Эти средства могут быть предоставлены университетом, или могут 

использоваться собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 

дистанционных образовательных технологий.  

 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети 

Интернет для каждого обучающегося в формах, адаптированных к ограничениям их здоровья и 

восприятия информации: 

• для слепых и слабовидящих: 

- в печатной форме увеличенным шрифтом; 

- в форме электронного документа; 

- в форме аудиофайла. 

• для  глухих и слабослышащих: 

- в печатной форме; 

- в форме электронного документа. 

• для обучающихся с нарушениями опорно-двигательного аппарата: 

- в печатной форме; 

- в форме электронного документа; 

- в форме аудиофайла. 

  

Учебные аудитории для всех видов контактной и самостоятельной работы, научная 

библиотека и иные помещения для обучения оснащены специальным оборудованием и 

учебными местами с техническими средствами обучения. 

 

9. Материально-техническое обеспечение дисциплины (модуля) 

Лекционные занятия проводятся в лекционной аудитории, оснащённой 

презентационной техникой (проектор, экран, компьютер/ноутбук) и соответствующим 

программным обеспечением (LibreOffice, Microsoft Office 2010 Russian Academic OPEN, 

Microsoft Office Professional Plus 2010 Russian Academic OPEN). 

Лабораторные занятия проводятся в аудитории, рассчитанной на 15 рабочих мест, 

оснащённой персональными компьютерами с установленным программным обеспечением 

(Lazarus, Eclipse, NetBeans, Visual Studio, PyCharm, IntelliJ Idea) и выходом в интернет. 

Групповые (индивидуальные) консультации проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Текущий контроль, промежуточная аттестация проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Самостоятельная работа проводится в кабинете для самостоятельной работы, 

оснащённой компьютерной техникой с возможностью подключения к сети «Интернет», 

программой экранного увеличения и обеспеченный доступом в электронную информационно-

образовательную среду университета. 



10 

 

Программное обеспечение, рекомендованное для использования в АГУ 

Операционные системы, такие как: 

Ubuntu (https://ubuntu.com/download), Microsoft Windows 2000 Server CAL Russian, 

Microsoft Win Starter 7 Russian Academic OPEN. 

Браузеры последней версии, такие как: 

Google Chrome (https://www.google.com/chrome), 

Mozilla Firefox(https://www.mozilla.org/ru/firefox/new/) 

Визуальные среды программирования, такие как: 

Lazarus (https://www.lazarus-ide.org/index.php?page=downloads), 

Eclipse (https://www.eclipse.org/downloads/), 

NetBeans (https://netbeans.apache.org/download/index.html), 

Visual Studio (https://visualstudio.microsoft.com), 

PyCharm (https://www.jetbrains.com/ru-ru/pycharm/download/), 

IntelliJ Idea (https://www.jetbrains.com/ru-ru/idea/download). 

Пакеты офисных приложений, такие как: 

LibreOffice (https://www.libreoffice.org/download/download), 

Microsoft Office 2010 Russian Academic OPEN, 

Microsoft Office Professional Plus 2010 Russian Academic OPEN. 

Текстовые редакторы, такие как: 

Notepad++ (https://notepad-plus-plus.org/downloads), 

Latex (https://www.latex-project.org/get/). 

Графический 3D пакет Blender (https://www.blender.org/download). 

Растровый графический редактор GIMP (https://www.gimp.org/downloads). 

Векторный графический редактор Inkscape (https://inkscape.org/release/inkscape-1.0.2). 

Системы управления базами данных, такие как: 

MySQL (https://www.oracle.com/ru/mysql/), 

PostgreSQL (https://www.postgresql.org/download). 

Пакет прикладных математических программ Scilab 

(https://www.scilab.org/download/6.1.0). 

Межплатформенную среду разработки Unity (https://unity3d.com/ru/get-unity/download). 

Дистрибутив языков программирования Anaconda 

(https://www.anaconda.com/products/individual#Downloads). 

Набор компиляторов GCC 7.4.0 (https://ubuntu.com/download). 

Файловые менеджеры, такие как: 

Total Commander (https://www.ghisler.com/download.htm), 

Double Commander (https://sourceforge.net/p/doublecmd/wiki/Download). 

Консольный файловый менеджер Far manager 

(https://www.farmanager.com/download.php?l=ru). 
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