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Пояснительная записка 

Рабочая программа дисциплины (модуля) составлена в соответствии с требованиями 

ФГОС ВО по направлению подготовки 10.03.01 Информационная безопасность, направлен-

ность «Безопасность компьютерных систем (по отрасли или в сфере профессиональной дея-

тельности)». 

Для освоения дисциплины (модуля) необходимы знания, умения и владения, сформиро-

ванные в ходе изучения следующих дисциплин  и прохождения  практик: дискретная мате-

матика, информатика, информационные технологии, сети и системы передачи информации. 

Дисциплина (модуль) относится к вариативной части блока 1 дисциплин учебного пла-

на. 

Трудоемкость дисциплины: 8 з.е/ 288 ч; 

контактная работа: 127,55 ч., 

занятия лекционного типа – 62 ч.,  

занятия семинарского типа (практикум) – 62 ч.,  

контроль самостоятельной работы – 0  ч., 

иная контактная работа – 0,55 ч., 

контролируемая письменная работа – 3 ч., 

СР – 124,75 ч., 

контроль – 35,7 ч. 

Ключевые слова: информационная безопасность, принципы сетевой безопасности, 

управление безопасностью и рисками, целостность, конфиденциальность, доступность. 

 

1. Цели и задачи дисциплины (модуля) 

 

Изучение дисциплины направлено на формирование следующих компетенций: 

- OПК-1.2. Способен администрировать средства защиты информации в компьютер-

ных системах и сетях; 

- ПК-1. Способен к администрированию подсистем защиты информации в операци-

онных системах. 

Задачами дисциплины являются формирование следующих знаний, умений и навыков: 

Знания  

 Современные угрозы сетевой безопасности 

 Обеспечение безопасности сетевых устройств 

 Назначение технологии ААА (аутентификация, авторизация и учет) 

 Особенности внедрения технологий межсетевого экрана 

 Способы внедрения систем предотвращения вторжений 

 Способы обеспечения безопасности локальной сети 

 Использование криптографических систем в компьютерных сетях 

 Внедрение виртуальных частных сетей (VPN) 

 Виды многофункциональных устройств защиты компьютерных сетей 

 Комплексная политика безопасности компьютерной сети 

 

Умения: 

 Объяснять, что такое сетевые угрозы, техники нейтрализации и основы безопасности се-

ти  

 Защищать административный доступ к маршрутизаторам, в том числе с использованием 

ААА  
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 Внедрять технологи межсетевых экранов для защиты периметра сети  

 Конфигурировать IPS для нейтрализации атак на сеть  

 Описывать факторы, которые необходимо учитывать для обеспечения безопасности 

LAN, и внедрять функции безопасности уровня 2 и оконечных устройств  

 Описывать способы обеспечения конфиденциальности и целостности данных  

 Внедрять безопасные виртуальные частные сети (VPN)  

 Внедрять конфигурацию межсетевого экрана ASA с использованием интерфейса ко-

мандной строки (CLI)  

 Внедрять конфигурацию межсетевого экрана ASA и сетей VPN с использованием ASDM  

 Проверять безопасность сети и создавать техническую политику безопасности  

 

Навыки 

 Обеспечение безопасности маршрутизаторов и коммутаторов  

 Внедрение AAA на маршрутизаторах Cisco, используя локальную базу данных маршру-

тизатора  

 Устранение угроз для сетей на основе списков ACL и межсетевых экранов с сохранени-

ем состояния  

 Внедрение решений IPS и IDS для защиты сетей от развивающихся атак  

 Устранение угроз для электронной почты, веб-трафика и оконечных устройств  

 Обеспечение безопасности коммуникаций для гарантии целостности, аутентификации и 

конфиденциальности  

 Внедрение VPN для удаленного доступа и между двумя  пунктами (Site-to-Site)  

 Обеспечение безопасность сетей при помощи ASA  

 

Таблица 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотне-

сенных с индикаторами достижения компетенций 

 

Компетенция 

(код и наименование) 

Индикаторы компетенций 

(код и наименование) 

Результаты обучения 

ОПК-1.2. Способен ад-

министрировать сред-

ства защиты информа-

ции в компьютерных 

системах и сетях 

ОПК-1.2.1. Знает: 

источники угроз информаци-

онной безопасности в компью-

терных сетях и меры по их 

предотвращению; принципы 

функционирования программ-

ных средств криптографиче-

ской защиты информации; ви-

ды политик управления досту-

пом и информационными пото-

ками в компьютерных сетях. 

 как внедрить модель 

AAA на маршрутизаторах 

Cisco с использованием ло-

кальной базы данных 

маршрутизаторов и сервер-

ной системы ACS или мо-

дуля Identity Service Engine 

(ISE) 

  принципы защиты сети 

и роль шифрования для 

обеспечения безопасности 

данных 

  как инфраструктура от-

крытых ключей (PKI) под-

держивает сетевую без-

опасность. 

 виды журналов, исполь-
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зуемых в мониторинге без-

опасности сети. 

ОПК-1.2.2. Умеет: 

анализировать угрозы безопас-

ности информации в компью-

терных сетях; настраивать пра-

вила обработки пакетов в ком-

пьютерных сетях. 

 обеспечить безопасность 

оконечных устройств и 

нейтрализацию типичных 

атак на уровне 2; 

 обеспечить безопасность 

коммуникаций для гаран-

тии целостности, аутенти-

фикации и конфиденциаль-

ности. 

ОПК-1.2.3. Владеет: 

навыками управления сред-

ствами межсетевого экраниро-

вания в компьютерных сетях; 

навыками установки програм-

мно-аппаратных средств защи-

ты информации в операцион-

ных системах, включая сред-

ства криптографической защи-

ты информации. 

 Навыками внедрения 

технологий межсетевого 

экрана для защиты пери-

метра сети; 

 Навыками внедрения си-

стемы предотвращения 

вторжений (IPS) для 

предотвращения атак в се-

тях; 

 Навыками внедрения 

конфигурации межсетевого 

экрана ASA с использова-

нием интерфейса команд-

ной строки (CLI); 

 Методами и технология-

ми поиска и устранения 

проблем в компьютерных 

сетях.  

ПК-1 Способен к адми-

нистрированию подси-

стем защиты информа-

ции в операционных 

системах 

 Знает: 

- архитектуру и принципы по-

строения операционных си-

стем; 

- архитектуру подсистем защи-

ты информации в операцион-

ных системах; 

- принципы функционирования 

средств защиты информации в 

операционных системах, в том 

числе использующих крипто-

графические алгоритмы; 

- программно-аппаратные сред-

ства и методы защиты инфор-

мации в операционных систе-

мах; 

- принципы работы и правила 

эксплуатации программно-

аппаратных средств защиты 

информации 

 архитектуру и возмож-

ности системы Cisco IOS. 

 структуру сети Интернет 

и принципы обмена дан-

ными между узлами в сети 

Интернет 

 многоуровневые сетевые 

модели, в.ч. модель OSI 

 угрозы безопасности 

компьютерных сетей 

 классификацию различ-

ных типов сетевых атак 

 использование средств 

сетевого мониторинга для  

определения атак на сете-

вые протоколы и службы 

 управление доступом 

как способа защиты сети. 

 межсетевые экраны и их 

роль в предотвращении 

вторжений в компьютер-

ную сеть 

 использование различ-
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ных источников аналитики 

для обнаружения текущих 

угроз безопасности сети 

 анализ данных о вторже-

нии для определения ис-

точника атаки 

 применение моделей ре-

агирования на инциденты к 

выявленному событию 

вторжения в сеть. 

 

 

 

 

Умеет: 

- формулировать политики без-

опасности операционных си-

стем; 

- оценивать угрозы безопасно-

сти информации операционных 

систем; 

- выбирать режимы работы 

программно-аппаратных 

средств защиты информации в 

операционных системах; 

- проводить мониторинг функ-

ционирования программно-

аппаратных средств защиты 

информации в операционных 

системах; 

- производить анализ эффек-

тивности программно-

аппаратных средств защиты 

информации в операционных 

системах 

 устанавливать и настра-

ивать устройства с систе-

мой Cisco IOS для подклю-

чения к Интернету и к сер-

верам, а также выполнять 

поиск и устранение непо-

ладок 

 обеспечить безопасность 

коммуникаций для гаран-

тии целостности, аутенти-

фикации и конфиденциаль-

ности. 

 выполнить конфигура-

цию межсетевого экрана 

ASA и сетей VPN с исполь-

зованием ASDM 

 разработать политику  

безопасности компьютер-

ной сети 

 выполнять  функции 

аналитика по кибербез-

опасности на предприятии 

 обеспечить защиту око-

нечных устройств, работа-

ющих под управлением ОС 

Windows. 

 

Владеет: 

- навыками администрирования 

автоматизированных техниче-

ские средства управления и 

контроля информации и ин-

формационных потоков; 

- навыками системного адми-

нистрирования в операционных 

системах Windows Server и 

Linux Red Hat Enterprise Linux; 

 обеспечения безопасности 

компьютерных сетей 

 анализа данных о втор-

жении в сеть для определе-

ния скомпрометированных 

хостов и выявления уязви-

мостей 

 анализа данных о втор-

жении для определения ис-

точника атаки 

 методологическим и тер-
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- навыками настройки операци-

онных систем для работы в за-

щищенном режиме. 

минологическим инстру-

ментарием  в профессио-

нальной деятельности  

 методами и технологиями 

поиска и устранения про-

блем в компьютерных сетях 

 

 

2. Объем дисциплины (модуля) по видам учебной работы 

Таблица 1.Объем дисциплины (модуля)  

Общая трудоемкость: 8 з.е. / 288 ч. 

 

Форма обучения – очная  

 

Виды учебной работы Всего 

часов 

Распределение  

по семестрам в часах 

 

5 6 

Общая трудоемкость дисциплины 288 144 144 

Контактная работа 127,55 68,25 59,3 

занятия лекционного типа 62 34 28 

занятия семинарского типа (практикум) 62 34 28 

контроль самостоятельной работы 
   

иная контактная работа 0,55 0,25 0,3 

контролируемая письменная работа 3  3 

контроль 35,7  35,7 

Самостоятельная работа (СР) 124,75 75,75 49 

Курсовая работа (проект)    

Вид промежуточного контроля  зачет экзамен 

 

3. Содержание дисциплины (модуля) 

Таблица 3. Распределение часов по темам и видам учебной работы 

 

Форма обучения - очная 

Семестр 5, 6   

 

Номер  

раздела  

Наименование разделов (модулей) и тем 

дисциплины (модуля) 

Объем в часах 

Все- 

го 

Л Пр ИКР К СР + 

КПР 

1 2 3 4 5 6 7 8 

1 Современные угрозы сетевой безопасности 24 5 5  3 11 

2 Обеспечение безопасности сетевых 

устройств 
24 5 5  3 11 

3 Аутентификация, авторизация и учет 24 5 5  3 11 

4 Внедрение технологий межсетевого экрана 24 5 5  3 11 

5 Внедрение системы предотвращения втор- 24 5 5  3 11 
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Номер  Наименование разделов (модулей) и тем Объем в часах 

жений 

6 Обеспечение безопасности локальной сети 24 5 5  3 11 

7 Криптографические системы 24 5 5  3 11 

8 Внедрение виртуальных частных сетей 24 5 5  3 11 

9 Внедрение многофункционального устрой-

ства защиты Cisco Adaptive Security Appli-

ance 

28 7 7  3 11 

10 Многофункциональное устройство обеспе-

чения безопасности Cisco ASA с расши-

ренным функционалом 

29 7 7  4 11 

11 Управление безопасной сетью 39 8 8 0,55 4,7 17,75 

Итого  
288 62 62 0,55 35,7 127,75 

 

 

4. Самостоятельная работа обучающихся 

Цели самостоятельной работы – освоить те разделы дисциплины, которые не были за-

тронуты в процессе аудиторных занятий, но предусмотрены рабочей программой, а также 

расширить границы получаемых знаний, умений и навыков (владений) в процессе дополни-

тельного изучения отдельных тем, решении практических задач, исследования отдельных 

вопросов дисциплины с помощью учебно-методической литературы; подготовиться к заня-

тиям лекционного и семинарского типа. 

Виды самостоятельной работы: 

- выполнение домашних заданий; 

- подготовка рефератов; 

- изучение отдельных тем, вопросов, их конспектирование; 

- подготовка докладов по отдельным вопросам тем; 

- подготовка презентаций по отдельным вопросам тем; 

- выполнение домашних контрольных заданий; 

- подготовка к занятиям лекционного и семинарского типа; 

- подготовка к текущим контрольным мероприятиям; 

- другие виды самостоятельной работы студентов. 

Самостоятельная  работа студентов осуществляется с использованием: 

1. Интерактивного учебника по всем темам курса, содержащий анимационные и 

видеоролики, компьютерные тесты, мультимедийные практические задания – на сайте 

www.netacad.ru. 

2. Библиотечного фонда АГУ. 

3. Материалов сайта АГУ (www.adygnet.ru), на котором размещены рабочая про-

грамма дисциплины, фонды оценочных средств. 

 

 

Таблица 4. Содержание самостоятельной работы обучающихся 

№ 

п/п 
Вид самостоятельной работы 

Разделы или темы 

рабочей програм-
Форма отчетности 
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мы 

1 Повторение пройденного учебного 

материала по конспектам лекций 

1 – 11 

Фронтальная беседа 

2 Подготовка сообщений по теме и 

оформление в виде реферата 
Презентация по теме 

3 Выполнение тестов по главам (на 

сайте www.netacad.com) 
Выполнение  тестов на 

сайте 

4 Выполнение упражнений (в письмен-

ном виде), выдаваемых на практику-

мах 
Письменный отчет 

5 Подготовка к итоговой контрольной 

по теме 
Предъявление всех вы-

полненных тестов по гла-

вам (на сайте) 

6 Самоподготовка по материалам лек-

ций 
Фронтальная беседа 

7 Подготовка к практикумам Собеседование 

 

4.1. Типы семестровых заданий: 

 

1. Подготовка отдельных докладов по темам занятий. 

2. Поиск учебных видеофильмов, роликов для дальнейшей демонстрации на занятии. 

3. Подготовка мультимедийной презентации. 

 

5. Учебно-методическое обеспечение дисциплины (модуля). 
 

Перечень современных профессиональных баз данных и информационных 

справочных систем 

1. Электронные ресурсы на основе лицензионных договоров ФГБОУ ВО «АГУ» 

ЭБС «Университетская библиотека онлайн» www.biblioclub.ru  

Ресурс содержит учебники, учебные пособия, монографии, периодические издания, спра-

вочники, словари, энциклопедии. В настоящее время включает более 130 тыс. наименований. 

Режим доступа: для зарегистрированных пользователей. 

ЭБС АГУ на платформе аппаратно-программного комплекса ООО КДУ 

http://adygnet.bibliotech.ru Ресурс содержит электронные аналоги трудов преподавателей 

АГУ. Обеспечивает доступ к необходимым для образовательного процесса изданиям. Режим 

доступа: для зарегистрированных пользователей. 

ЭБС «Юрайт» www.biblio-online.ru образовательный ресурс, электронная библиотека и 

интернет-магазин, где читают и покупают электронные и печатные учебники авторов –

преподавателей ведущих университетов для всех уровней профессионального образования, а 

также пользуются видео- и аудиоматериалами, тестированием и сервисами для преподавате-

лей. Режим доступа: для зарегистрированных пользователей. 

ЭБС «Лань» www.e.lanbook.com Российский разработчик и поставщик современных об-

разовательных IT-решений, флагманский продукт «Лани» – собственная электронно-

библиотечная система (ЭБС), предоставляющая образовательным организациям доступ к 

электронным версиям книг ведущих издательств учебной, научной, профессиональной лите-

ратуры и периодики по различным направлениям подготовки. Режим доступа: для зареги-

стрированных пользователей. 
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ФГБУ «Российская государственная библиотека» http://dvs.rsl.ru Состав пополняется 

объемом диссертаций по всем специальностям (кроме медицины и фармации), что составля-

ет около 30000 диссертаций в год. Доступ к полным текстам диссертаций только в отделе 

электронных публикаций НБ АГУ. Режим доступа: для зарегистрированных пользователей. 

ООО «Научная электронная библиотека» (НЭБ) www.elibrary.ru Российский информа-

ционно-аналитический портал в области науки, технологии и образования, в том числе элек-

тронные версии более 3900 российских научно-технических журналов, из которых более 

2800 журналов в открытом доступе. НЭБ eLIBRARY содержит платформу  Российский ин-

декс научного цитирования (РИНЦ). Режим доступа: для зарегистрированных пользователей. 

Некоммерческое партнерство «Ассоциированные региональные библиотечные кон-

сорциумы» (АРБИКОН) http://arbicon.ru/services/ это крупнейшая межведомственная меж-

региональная библиотечная сеть страны, располагающая совокупным информационным ре-

сурсом, который дает возможность найти более 50 миллионов документов в 57 регионах 

страны и уточнить, в фондах каких библиотек их можно получить. 

Некоммерческое партнерство «Национальный электронно-информационный кон-

сорциум» (НЭИКОН) www.neicon.ru объединяет возможности российских библиотек и 

научных организаций для корпоративного доступа к электронным базам данных научных 

периодических изданий, предлагаемых российскими и зарубежными издательствами и ин-

формационными агентствами. 

ООО «Фактор Плюс» (СПС «Консультант Плюс») www.consultant.ru – это современная 

справочная система, обеспечивающая большое количество возможностей при работе с тек-

стовыми правовыми документами. Программа предназначена для качественного оперативно-

го снабжения правовой информацией юристов, а также других лиц, использующих в своей 

работе нормативно-правовую документацию. 

ООО «Компания АПИ «ГАРАНТ» www.garant.ru Справочно-правовая система «Гарант» 

– это программное приложение для компьютера, в котором содержится полная, подвергнутая 

систематизации и постоянно обновляемая законодательная информация.  

 

Международные  базы данных научных изданий 

Web of Science https://apps.webofknowledge.com Наукометрическая реферативная база 

данных журналов и конференций. Позволяет получить доступ к большому объему исследо-

вательской литературы мирового класса, связанной с тщательно отобранным списком жур-

налов. Режим доступа: IP адреса университета  

Scopus https://www.scopus.com/search/ – это наукометрическая реферативная база дан-

ных, входящая в базу данных SciVerse компании Elsevier. SciVerse объединяет в себе мате-

риалы из коллекции рецензированной литературы SciVerse Scopus, собрания полнотекстовых 

статей SciVerse ScienceDirect, доступ к которой определяется условиями подписки. Режим 

доступа: IP адреса университета.  

zbMATH https://zbmath.org/ Реферативная база данных по чистой и прикладной математи-

ке 

Elsevier («Эльзевир») https://www.elsevier.com/ – крупнейший в мире издатель научно-

технической литературы и провайдер информационных решений в области науки и образо-

вания. Портфолио издательства представлено 2 500 журналами и 20 000 онлайн-книгами 

(полнотекстовая платформа ScienceDirect), специализированными реферативными базами 

данных: Scopus, Emabse, Engineering, а также инновационной системой анализа, оценки и 

принятия решений в научно-исследовательской деятельности SciVal. Режим доступа: IP ад-

реса университета. 

Science Direct https://www.sciencedirect.com/ – это собрание полнотекстовых материалов, 

входящее в базу данных SciVerse компании Elsevier, крупнейшая мультидисциплинарная 
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коллекция, способствующая инновациям и ускоряющая научную работу с проверенными 

данными. Режим доступа: IP адреса университета  

Издательство Springer https://link.springer.com/ – международная группа, занимающая 

выпуском научных, технических, медицинских книг и журналов. Springer издает и распро-

страняет более 2,7 тыс. наименований научных и образовательных журналов по разным об-

ластям знаний. Режим доступа: IP адреса университета. 

Nature Journals https://www.nature.com/siteindex/ Полнотекстовая коллекция журналов Na-

ture Publishing Group. 

Springer Nature Experiments https://experiments.springernature.com/ Коллекция научных 

протоколов по различным отраслям знаний.  

Springer Materials https://materials.springer.com/ Коллекция научных материалов в области 

физических наук и инжиниринга. 

Nano https://nano.nature.com/ База данных в области нанотехнологий, содержащая инфор-

мацию о наноматериалах 

Проект Евклид https://www.projecteuclid.org/ Платформа для размещения различных 

научных материалов по теоретической и прикладной математике, а также по статистике. База 

данных содержит более 100 тыс. статей научных журналов в открытом доступе. Платформа 

является совместным проектом Библиотеки Корнелльского университета и Издательства 

университета Дьюка.  

2. Интернет-ресурсы открытого доступа (Open Access) 

 

Официальный сайт науки и высшего образования РФ https://minobrnauki.gov.ru/ 

Информационная система "Единое окно доступа к образовательным ресурсам" 

http://window.edu.ru/ Ресурс обеспечивает свободный доступ к интегральному каталогу обра-

зовательных интернет-ресурсов, к электронной библиотеке учебно-методических материалов 

для общего и профессионального образования и к ресурсам системы федеральных образова-

тельных порталов, объединяет в единое информационное пространство электронные ресурсы 

свободного доступа для всех уровней образования в России. 

Базы данных ИНИОН РАН http://inion.ru/resources/bazy-dannykh-inion-ran/ Общий объём 

массивов составляет более 3 млн. 800 тыс. записей (данные на 30 января 2019 г.). Ежегодный 

прирост — около 100 тыс. записей.В базы данных включаются аннотированные описания 

книг и статей из журналов и сборников на 140 языках, поступивших в Фундаментальную 

библиотеку ИНИОН РАН.  

Университетская информационная система Россия uisrussia.msu.ru Тематическая элек-

тронная библиотека и база для исследований и учебных курсов в области экономики, управ-

ления, социологии, лингвистики, философии, филологии, международных отношений и дру-

гих гуманитарных наук.  

 

Библиотеки России 

Президентская библиотека им. Б.Н. Ельцина, г.Санкт-Петербург 

Российская государственная библиотека (РГБ), г. Москва 

Российская национальная библиотека (РНБ), г.Санкт-Петербург 

Государственная публичная научно-техническая библиотека России (ГПНТБ), г.Москва 

Государственная публичная научно-техническая библиотека Сибирского отделения Россий-

ской Академии наук (ГПНТБ СО РАН), г.Новосибирск 

Библиотека Российской академии наук (РАН), г.Москва 

Библиотека по естественным наукам РАН (БЕН РАН), г.Москва 

Фундаментальная библиотека ИНИОН РАН, г.Москва 

Центральная научная библиотека Дальневосточного отделения РАН, г.Владивосток 

Всероссийская государственная библиотека иностранной литературы им. М. И. Рудомино, 
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г.Москва 

Государственная публичная историческая библиотека, г.Москва 

Российская государственная библиотека искусств. г.Москва 

Российская государственная библиотека для молодежи, г.Москва 

Научная библиотека Московского государственного университета (МГУ) им. 

М.В.Ломоносова 

Дальневосточная государственная научная библиотека (ДВГНБ), г. Хабаровск  

 

Математика и механика 

Образовательный математический сайт 
Общероссийский математический портал 
Каталог математических библиотек 
Zentralblatt Math. Реферативная база данных 
 

Компьютерные и информационные науки 

Портал об электронике для специалистов 
Обучающие материалы IT-тематики 
Библиотека программиста 
Компьютерра – журнал о современных технологиях 
Виртуальный компьютерный музей 

 

Информатика и вычислительная техника 

Компьютерра : Новости про компьютеры, железо, новые технологии, информационные тех-

нологии 

Компьютер пресс : журнал – информация о компьютерах и обо всем, что с ним связано 

Журнал Хакер - рассказывает о компьютерах вообще, программном обеспечении, железе, 

технологиях, играх  

Информационные технологии – периодическое научно-техническое издание в области ин-

формационных технологий, автоматизированных систем и использования информатики в 

различных приложениях 

ИД «Connect» - отраслевой информационно-аналитический портал в сфере информационных 

технологий 

iXBT.com - актуальные новости из сферы IT, обзоры смартфонов, планшетов, персональных 

компьютеров, компьютерных комплектующих, программного обеспечения и периферийных 

устройств 

 

Таблица 5.1. Основная литература 

№ 

п/п 
Наименование, библиографическое описание 

1 Интерактивный учебник по всем темам курса, содержащий анимационные и видеоро-

лики, компьютерные тесты, мультимедийные практические задания – на сайте 

www.netacad.com 

2 Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, технологии, протоколы. 6 

изд.- СПб., Питер, 2020, ,-944 с.  
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3 Панеш А.Х. Анализ IP-адресов и расчеты сетей (Учеб.-метод. пособие). г. Майкоп: 

Изд-во  АГУ, 2013.– 48 с. 

 

Таблица 5.2. Дополнительная  литература 

№ 

п/п 
Наименование, библиографическое описание 

1  Пятибратов А.П., Гудыно Л.П., Кириченко А.А. Вычислительные системы, сети и те-

лекоммуникации: учебное пособие. – М.: КНОРУС, 2013. -376 с. 

2 Сергеев А.Н. Основы локальных компьютерных сетей. – М. ЛАНЬ, 2016. – 184 с. 

 

Таблица 5.3. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 
Название, (адрес) ресурса 

1 Пятибратов, А. П. Вычислительные системы, сети и телекоммуникации [Электронный 

ресурс] : учебник / А. П. Пятибратов, Л. П. Гудыно, А. А. Кириченко. - М.: Финансы и 

статистика, 2013. - 736 с. - 978-5-279-03285-3. Режим доступа:  

http://biblioclub.ru/index.php?page=book&id=220195 

2 Н.Н.Васин. Построение сетей на базе коммутаторов и маршрутизаторов. 

http://www.intuit.ru/department/network/netbsr/1/  

3 Журнал сетевых решений LAN http://www.osp.ru/lan/#/home  

 

Таблица 5.4. Периодические издания 

№ 

п/п 

Наименование 

1. Журнал сетевых решений LAN 

2. Connect. Мир информационных технологий 

 

6. Образовательные технологии  

Таблица 6. Образовательные  технологии 

 

№ 

п/п 

Наименование 

раздела 
Виды учебных занятий Образовательные технологии 

1 2 3 4 

1 1 – 11. Лекция. Вводная лекция с использованием 

мультимедийной презентации, 

лекция с использованием мульти-

медийной презентации. 

Практикум. Развернутая беседа с обсуждением 

доклада. 

Самостоятельная работа. Консультирование посредством 

электронной почты и технологий 

видеосвязи. 
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7.  Методические рекомендации по дисциплине (модулю). 

 

Методические рекомендации преподавателю 

 

Изучив содержание учебной дисциплины, целесообразно разработать матрицу наибо-

лее предпочтительных методов обучения и форм самостоятельной работы студентов, адек-

ватных видам лекционных и семинарских занятий. 

Необходимо предусмотреть развитие форм самостоятельной работы, выводя студен-

тов к завершению изучения учебной дисциплины на её высший уровень. По учебному плану 

предусмотрено проведение разного типа занятий. 

Вузовская лекция – главное звено дидактического цикла обучения. Её цель – форми-

рование у студентов ориентировочной основы для последующего усвоения материала мето-

дом самостоятельной работы. Содержание лекции должно отвечать следующим дидактиче-

ским требованиям: 

- изложение материала от простого к сложному; 

- логичность, четкость и ясность в изложении материала; 

- возможность проблемного изложения, дискуссии, диалога с целью активизации 

деятельности студентов; 

- опора смысловой части лекции на подлинные факты, события, явления, статисти-

ческие данные; 

- тесная связь теоретических положений и выводов с практикой и будущей профес-

сиональной деятельностью студентов. 

Преподаватель, читающий лекционные курсы в вузе, должен знать существующие в 

педагогической науке и используемые на практике варианты лекций, их дидактические и 

воспитывающие возможности, а также их методическое место в структуре процесса обуче-

ния. 

Лекции читаются с использованием наглядных пособий и электронных презентаций, с 

применением современных методов обучения, стимулирующих познавательную активность. 

В начале каждого практического занятия преподаватель организует повторение изученного 

на лекции материала по контрольным вопросам к данному практическому занятию, вспоми-

нает со студентами понятийный аппарат. При возникновении затруднений у студентов при 

решении задач преподаватель подробно разбирает каждый шаг решения с обязательным во-

влечением студентов группы в процесс обсуждения алгоритма решения задачи.  

В условиях преобладающего теоретического обучения обязательным условием для 

формирования умений и навыков является усвоение теоретического материала, поэтому во-

просы контроля должны проверять тот теоретический материал, содержание которого пред-

ставлено в конспекте лекции и указанной литературе. Перечень рассматриваемых вопросов 

по теме преподаватель формирует во время чтения лекции. 

По уровню сложности предусматриваются самые различные вопросы, предполагаю-

щие воспроизведение и закрепление теоретического материала, проверку его осмысления, 

вопросы на обобщение, анализ и синтез и др. Обязательно предусматриваются контрольные 

вопросы на проверку усвоения определений ключевых понятий, знание фактов, теорий, кон-

цепций, то есть всего того, что определяет основное содержание темы.  
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Вопросы и задания для контроля должны позволить студентам самостоятельно опре-

делить уровень усвоения учебного материала по теме, представленного в лекции, на практи-

ческом занятии. 

Семинар проводится по узловым и наиболее сложным вопросам (темам, разделам) 

учебной программы. Он может быть построен как на материале одной лекции, так и на со-

держании обзорной лекции, а также по определённой теме без чтения предварительной лек-

ции. Главная и определяющая особенность любого семинара – наличие элементов дискуссии, 

проблемности, диалога между преподавателем и студентами и самими студентами. 

При подготовке классического семинара желательно придерживаться следующего ал-

горитма: 

а) разработка учебно-методического материала: 

- формулировка темы, соответствующей программе; 

- определение дидактических, воспитывающих и формирующих целей занятия; 

- выбор методов, приемов и средств обучения для проведения семинара; 

- подбор литературы для преподавателя и студентов; 

- при необходимости проведение консультаций для студентов; 

б) подготовка студентов и преподавателя: 

- составление плана семинара из 3-4 вопросов; 

- предоставление студентам 4-5 дней для подготовки к семинару; 

- предоставление рекомендаций о последовательности изучения литературы (учеб-

ники, учебные пособия, законы и постановления, руководства и положения, конспекты 

лекций, статьи, справочники, информационные сборники и бюллетени, статистические 

данные и др.); 

- создание набора наглядных пособий. 

Подводя итоги семинара, можно использовать следующие критерии (показатели) 

оценки ответов: 

- полнота и конкретность ответа; 

- последовательность и логика изложения; 

- связь теоретических положений с практикой; 

- обоснованность и доказательность излагаемых положений; 

- наличие качественных и количественных показателей; 

- наличие иллюстраций к ответам в виде исторических фактов, примеров и пр.; 

- уровень культуры речи; 

- использование наглядных пособий и т.п. 

В конце семинара рекомендуется дать оценку всего семинарского занятия, обратив 

особое внимание на следующие аспекты: 

- качество подготовки; 

- степень усвоения знаний; 

- активность; 

- положительные стороны в работе студентов; 

- ценные и конструктивные предложения; 

- недостатки в работе студентов; 

- задачи и пути устранения недостатков. 
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При проведении аттестации студентов важно всегда помнить, что систематичность, 

объективность, аргументированность – главные принципы, на которых основаны контроль и 

оценка знаний студентов. Знание критериев оценки знаний обязательно для преподавателя и 

студента. 

Методические указания студентам по дисциплине 

 

Профессиональная подготовка в современных вузах строится по принципу «от теории 

к практике», что создает базу для формирования умений и владений (навыков) на основе 

усвоения теоретического материала. Именно поэтому следует особое внимание уделять ка-

честву усвоения теоретического материала.  

Изучение дисциплины предусматривает лекционные и практические занятия, а также 

самостоятельную работу. Изучение курса завершается промежуточной аттестацией. Успеш-

ное изучение курса требует посещения лекций, активной работы на практических занятиях, 

выполнения всех учебных заданий, ознакомления с основной и дополнительной литерату-

рой.  

Цель лекции – формирование ориентировочной основы для последующего усвоения 

студентами учебного материала. Лекция в процессе изучения дисциплины позволяет пред-

ставить студенту новый учебный материал, разъяснить темы, трудные для понимания, си-

стематизировать учебный материал, сориентировать в структуре и содержании учебного 

процесса. 

В ходе лекций преподаватель излагает и разъясняет основные, наиболее сложные по-

нятия темы, а также связанные с ней теоретические и практические проблемы, дает рекомен-

дации для практического занятия и указания для выполнения самостоятельной работы. 

В ходе лекционных занятий обучающемуся необходимо вести конспектирование 

учебного материала. Обращать внимание на категории, формулировки, раскрывающие со-

держание изучаемой дисциплины, научные выводы и практические рекомендации. 

Материал каждой лекции должен быть проработан: должны быть выделены опреде-

ления, понятия, законы, теоремы и их доказательства (при наличии). Должна быть усвоена 

логическая связь элементов изученного материала.  

При параллельной работе с учебной литературой необходимо конспектировать прора-

батываемый материал. Все непонятные моменты следует обязательно разобрать с преподава-

телем на занятии или в рамках СР. 

Подготовка к лекции заключается в следующем: прочитайте учебный материал по те-

ме лекции в учебниках и учебных пособиях, уясните место изучаемой темы в своей профес-

сиональной подготовке, выпишите основные термины, уясните, какие учебные элементы 

остались для вас неясными, запишите вопросы, которые вы зададите лектору на лекции. 

Практическое занятие – форма организации обучения, которая направлена на форми-

рование практических умений и навыков и является связующим звеном между самостоя-

тельным теоретическим освоением студентами учебной дисциплины и применением ее по-

ложений на практике. Практическое занятие позволяет развить у студентов профессиональ-

ную культуру и профессиональную коммуникацию. Преподаватель в этом случае является 

координатором обсуждений предложенных практических заданий, подготовка которых явля-

ется обязательной. Поэтому тема, практические задания и основные источники обсуждения 
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предлагаются студентам заранее. Цели обсуждения и выполнения заданий направлены на 

формирование знаний, умений и навыков профессиональной полемики и формирование 

компетенций. На этапе подготовки доминирует самостоятельная работа студентов по реше-

нию проблем и заданий, а в процессе занятия идет активное обсуждение, дискуссии и вы-

ступления студентов, где они под руководством преподавателя делают обобщающие выводы 

и заключения. 

Зная тему практического занятия, необходимо готовиться к нему заблаговременно: 

читать рекомендованную и дополнительную литературу, конспект лекций, методические 

указания к практическим занятиям, структурировать материал, составлять словарь терминов, 

отвечать на контрольные вопросы, решать ситуационные задачи и т.п. На практическом за-

нятии вы можете получить консультацию преподавателя по любому учебному вопросу изу-

чаемой темы. 

Под самостоятельной работой студентов понимают учебную деятельность студентов, 

которая организована преподавателями, но осуществляется студентом без непосредственно-

го участия преподавателя в учебной деятельности студента. Все виды самостоятельной рабо-

ты студентов по дисциплине представлены в фонде оценочных средств. Четкая организация 

самостоятельной работы студентов делает ее эффективной. Это обеспечивается предостав-

лением студентам: учебных и учебно-методических пособий; тематических планов лекций, 

практических занятий, образцов контрольных работ, тестов, кейсов и др.; перечня знаний и 

умений, которыми они должны овладеть при изучении дисциплины; информации о процеду-

ре сдачи зачета и экзамена и др. Ответы представляются в письменной форме (печатной, 

непосредственно преподавателю, или электронной). 

Самостоятельная работа студента является основным средством овладения учебным 

материалом во время, свободное от обязательных учебных занятий. Она включает в себя вы-

полнение различного рода заданий, которые ориентированы на более глубокое усвоение ма-

териала изучаемой дисциплины. По каждой теме учебной дисциплины студентам предлага-

ется перечень заданий для самостоятельной работы.  

К выполнению заданий для самостоятельной работы предъявляются следующие тре-

бования: задания должны исполняться самостоятельно и представляться в установленный 

срок, а также соответствовать установленным требованиям по оформлению. Студентам сле-

дует: руководствоваться графиком самостоятельной работы, выполнять все плановые зада-

ния, выдаваемые преподавателем для самостоятельного выполнения, и разбирать на семина-

рах и консультациях неясные вопросы; при подготовке к экзамену параллельно прорабаты-

вать соответствующие теоретические и практические разделы дисциплины, фиксируя неяс-

ные моменты для их обсуждения на консультации с преподавателем.  

Самостоятельная работа студентов является обязательным компонентом образова-

тельного процесса, так как она обеспечивает закрепление получаемых на лекционных заня-

тиях знаний путем приобретения навыков осмысления и расширения их содержания, навы-

ков решения актуальных проблем формирования общекультурных и профессиональных 

компетенций, научно-исследовательской деятельности, подготовки к семинарам, лаборатор-

ным работам, сдаче зачетов и экзаменов. 
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Подготовка к промежуточной аттестации ведется на основе полученного лекционного 

материала и рекомендованной литературы, осмысления работы на практических занятиях и 

самостоятельной работы. 

8.  Обеспечение образовательного процесса для лиц с ограниченными возможно-

стями здоровья и инвалидов 

 

В ходе реализации дисциплины используются следующие дополнительные методы 

обучения, текущего контроля успеваемости и промежуточной аттестации обучающихся в за-

висимости от их индивидуальных особенностей: 

• для слепых и слабовидящих:  

- лекции оформляются в виде электронного документа, доступного с помощью компью-

тера со специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программ-

ным обеспечением, или могут быть заменены устным ответом;  

- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  

- для выполнения задания при необходимости предоставляется увеличивающее устрой-

ство; возможно также использование собственных увеличивающих устройств;  

- письменные задания оформляются увеличенным шрифтом;  

- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере.  

• для глухих и слабослышащих:  

- лекции оформляются в виде электронного документа, либо предоставляется звукоуси-

ливающая аппаратура индивидуального пользования;  

- письменные задания выполняются на компьютере в письменной форме; 

- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение 

в форме тестирования.  

• для лиц с нарушениями опорно-двигательного аппарата: 

- лекции оформляются в виде электронного документа, доступного с помощью компью-

тера со специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программ-

ным обеспечением;  

- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере.  

При необходимости предусматривается увеличение времени для подготовки ответа.  

 

Процедура проведения промежуточной аттестации для обучающихся устанавливается 

с учётом их индивидуальных психофизических особенностей. Промежуточная аттестация 

может проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 

использование технических средств, необходимых в связи с индивидуальными 

особенностями обучающихся. Эти средства могут быть предоставлены университетом, или 

могут использоваться собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с 
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использованием дистанционных образовательных технологий.  

 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети Ин-

тернет для каждого обучающегося в формах, адаптированных к ограничениям их здоровья и 

восприятия информации: 

• для слепых и слабовидящих: 

- в печатной форме увеличенным шрифтом; 

- в форме электронного документа; 

- в форме аудиофайла. 

• для  глухих и слабослышащих: 

- в печатной форме; 

- в форме электронного документа. 

• для обучающихся с нарушениями опорно-двигательного аппарата: 

- в печатной форме; 

- в форме электронного документа; 

- в форме аудиофайла. 

  

Учебные аудитории для всех видов контактной и самостоятельной работы, научная 

библиотека и иные помещения для обучения оснащены специальным оборудованием и учеб-

ными местами с техническими средствами обучения.  

  

 

9. Материально-техническое обеспечение дисциплины (модуля). 

 

Лекционные занятия проводятся в лекционной аудитории, оснащённой презентаци-

онной техникой (проектор, экран, компьютер/ноутбук) и соответствующим программным 

обеспечением (LibreOffice, Microsoft Office 2010 Russian Academic OPEN) 

Лабораторные занятия проводятся в аудитории, рассчитанной на 15 рабочих мест, 

оснащённой персональными компьютерами с установленным программным обеспечением 

(LibreOffice, Microsoft Office 2010 Russian Academic OPEN, Cisco Packet Tracer, Wireshark, 

Putty),  и выходом в интернет. 

Групповые (индивидуальные) консультации проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (LibreOffice, 

Microsoft Office 2010 Russian Academic OPEN). 

Текущий контроль, промежуточная аттестация проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (LibreOffice, 

Microsoft Office 2010 Russian Academic OPEN, Cisco Packet Tracer, Wireshark, Putty). 

Самостоятельная работа проводится в кабинете для самостоятельной работы, осна-

щённой компьютерной техникой с возможностью подключения к сети «Интернет», про-

граммой экранного увеличения и обеспеченный доступом в электронную информационно-

образовательную среду университета. 

 

9.1 Требования к составу лабораторного оборудования 



21 

 

  Для выполнения практических лабораторных занятий курса в малых группах (до 5 

человек) требуются компьютеры и периферийное оборудование в приведенной ниже конфи-

гурации. 

    3 маршрутизатора Cisco 2801 с Base IP IOS, 128 Мбайт DRAM, 32 Мбайт 

флэш- памяти и модулями HWIC-2A/S; 

    3 коммутатора Cisco Catalyst 2960; 

    Набор последовательных кабелей (входят в комплект поставки оборудования 

для Сетевой академии Cisco); 

    2 беспроводных маршрутизатора.  

    3 компьютера или ноутбука для лабораторных занятий ( Windows XP или вы-

ше). 

Для выполнения практических лабораторных занятий курса в больших группах (10-12 

человек) необходим комплект, состоящий из 6 маршрутизаторов и 6 коммутаторов соответ-

ствующей компоновки. 

9.2 Набор инструментов для выполнения лабораторных работ 

Набор должен содержать следующие инструменты: 

 Два типа кабелей Ethernet: (один прямой кабель и один перекрестный кабель на каждого 

студента). 

 Обжимные устройства для коннекторов RJ-45. 

 Сетевые розетки RJ-45. 

 Коннекторы RJ-45, 8 pin. 
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