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Пояснительная записка 

 

Рабочая программа дисциплины составлена в соответствии с требованиями ФГОС 3++ 

по направлению подготовки 10.03.01 «Информационная безопасность» (квалификация (сте-

пень) «Бакалавр»). 

РП представляет собой совокупность дидактических материалов, направленных на реа-

лизацию содержательных, методических и организационных условий подготовки по направле-

нию 10.03.01 «Информационная безопасность». 

Трудоемкость дисциплины: 4 з.е./ 144 ч.;  

контактная работа: 84,25 ч., 

занятия лекционного типа – 42 ч.,  

занятия семинарского типа (лабораторные) – 42 ч.,  

контроль самостоятельной работы – 0 ч., 

иная контактная работа – 0,25 ч., 

СР – 59,75 ч., 

контроль – 0 ч. 

 

Ключевые слова: базы данных, алгебра Кодда, язык SQL. 

Составитель: Резников А.В., кандидат физико-математических наук, доцент кафедры 

прикладной математики и информационных технологий  

 

1  Цели и задачи дисциплины (модуля) 

Изучение дисциплины направлено на формирование следующих компетенций: 

Универсальные компетенции: 

• способен управлять своим временем, выстраивать и реализовывать траекторию самораз-

вития на основе принципов образования в течение всей жизни (УК-6). 

Профессиональные компетенции: 

• способен к администрированию программно-аппаратных средств защиты информации в 

компьютерных сетях (ПК-2). 

 

Таблица 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотне-

сенных с индикаторами достижения компетенций 

 

Шифр Компетенция Наименование компетен-

ции 

Планируемые результаты обу-

чения по дисциплине (модулю) 

УК-6. Способен управлять своим 

временем, выстраивать и 

реализовывать траекторию 

саморазвития на основе 

принципов образования в 

течение всей жизни 

Знает основные принципы са-

мовоспитания и самообразова-

ния, профессионального и лич-

ностного развития, исходя из 

этапов карьерного роста и тре-

бований рынка труда 
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Умеет планировать свое рабо-

чее время и время для самораз-

вития, формулировать цели 

личностного и профессиональ-

ного развития и условия их до-

стижения, исходя из тенденций 

развития области профессио-

нальной деятельности, индиви-

дуально-личностных особенно-

стей 

Имеет практический опыт по-

лучения дополнительного обра-

зования, изучения дополни-

тельных образовательных про-

грамм 

ПК-2. Способен к администриро-

ванию программно-

аппаратных средств защиты 

информации в компьютер-

ных сетях 

Знает: 

- принципы построения компь-

ютерных сетей; 

- cтек сетевых протоколов опе-

рационных систем; 

- порядок реализации методов и 

средств межсетевого экраниро-

вания; 

- принципы функционирования 

сетевых протоколов, включа-

ющих криптографические ал-

горитмы; 

- состав типовых конфигураций 

программно-аппаратных 

средств защиты информации и 

их режимов функционирования 

в компьютерных сетях; 

- методы измерений, контроля 

и технических расчетов харак-

теристик программно-

аппаратных средств защиты 

информации; 

- программно-аппаратные сред-

ства и методы защиты инфор-

мации в компьютерных сетях 

Умеет: 

- оценивать угрозы безопасно-

сти информации в компьютер-

ных сетях; 
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- настраивать правила фильтра-

ции пакетов в компьютерных 

сетях; 

- обосновывать выбор исполь-

зуемых программно-

аппаратных средств защиты 

информации в компьютерных 

сетях; 

- конфигурировать и контроли-

ровать корректность настройки 

программно-аппаратных 

средств защиты информации в 

компьютерных сетях; 

- выбирать режимы работы 

программно-аппаратных 

средств защиты информации в 

компьютерных сетях 

Владеет: 

- навыками разработки доку-

ментации к существующей или 

проектируемой информацион-

ной структуре предприятия; 

- навыками анализа и разработ-

ки процедуры интеграции, те-

стирования, эксплуатации, со-

провождения механизмов без-

опасности информационных 

систем; 

- навыками тестирования, 

внедрения, развертывания, 

поддержания и управления ап-

паратным и программным 

обеспечением в рамках инфор-

мационной инфраструктуры 

организации 

 

2 Объем дисциплины (модуля) по видам учебной работы. 

 

Таблица 2. Объем дисциплины (модуля) общая трудоемкость в зачетных единицах: 4 з.е. 

 

Виды учебной работы 

Всего 

часов 

Распределение по семест-

рам в часах 

6 

Общая трудоемкость дисциплины 144 144 

Контактная работа: 84,25 84,25 

Лекции (Л) 42 42 
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Практические занятия (ПЗ) - - 

ИКР 0,25 0,25 

Лабораторные работы (ЛР)  42 42 

Самостоятельная работа (СР) 59,75 59,75 

Курсовая работа (проект) - - 

Вид итогового контроля зачёт зачёт 

 

3  Содержание дисциплины (модуля) 

Таблица 3.Распределение часов по темам и видам учебной работы 

Номер 

раздела 

темы 

Наименование разделов, тем дисциплины 

Всего Л ЛР ИКР СРС 

1 2 3 4 5 6 7 

1 
Основы баз данных и систем управления ба-

зами банных 
24 7 7  10 

2 Базы данных, СУБД 24 7 7  10 

3 Модели данных. Реляционная модель 24 7 7  10 

4 Алгебра Кодда 24 7 7  10 

5 Язык SQL и хранилища данных 24 7 7  10 

6 Нормализация отношений 24 7 7 0,25 9,75 

Итого  144 42 42 0,25 59,75 

 

4 Самостоятельная работа обучающихся 

Таблица 4 Содержание самостоятельной работы студентов 

№   

п/п 

Вид самостоя-

тельной работы  

Разделы или темы 

 рабочей программы 

Форма отчетности 

1 Подбор и обзор 

литературы по те-

мам 

Все темы курса 

Реферат по задан-

ным темам 

2 Выполнение 

упражнений, вы-

даваемых на лабо-

раторных работах 

Исполнимый 

файл 

3 Ответы на кон-

трольные вопросы 

по темам модуля 

доклад-

презенатация 

 

4.1. Темы курсовых работ (проектов) или семестровых заданий 

Не предусмотрены 

 

4.2. Перечень учебно-методического обеспечения  

для самостоятельной работы обучающихся 
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№ 

п/п 

Наименование,  библиографическое  описание 

1 Коллектив авторов Базы данных: конспект лекций / Коллектив авторов. - М.: Науч-

ная книга, 2019. - 530 c. 

2 Стасышин, В.М. Проектирование информационных систем и баз данных: учеб. по-

собие / В.М. Стасышин. — Новосибирск: Изд-во НГТУ, 2012. — 100 с. 

 

5 Учебно-методическое обеспечение дисциплины (модуля). 

Таблица 5 Основная литература 

№ 

п/п 

Наименование, библиографическое  описание 

1 Коллектив авторов Базы данных: конспект лекций / Коллектив авторов. - М.: Науч-

ная книга, 2019. - 530 c. 

2 Стасышин, В.М. Проектирование информационных систем и баз данных: учеб. по-

собие / В.М. Стасышин. — Новосибирск: Изд-во НГТУ, 2012. — 100 с. 

3 Зыков, Р.И. Системы управления базами данных. — М.: Лаборатория Книги, 2012. 

— 161 с. 

 

Таблица 6 Дополнительная литература 

№ 

п/п 

Наименование,  библиографическое  описание 

1 Щелоков, С.А. Разработка и создание баз данных средствами СУБД Access и SQL 

Server: практикум / С.А. Щелоков; Оренбургский гос. ун-т. — Оренбург: ОГУ, 2014. 

— 109 с. 

 

Таблица 7 Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 

Название (адрес) ресурса 

1 Базы данных и экспертные системы [Электронный ресурс] – Санкт-Петербургский 

государственный университет информационных технологий, механики и оптики – 

Режим доступа: http://rain.ifmo.ru/cat/view.php  

 

ЭБС «Университетская библиотека онлайн» www.biblioclub.ru  

Ресурс содержит учебники, учебные пособия, монографии, периодические издания, спра-

вочники, словари, энциклопедии. В настоящее время включает более 130 тыс. наименований. 

Режим доступа: для зарегистрированных пользователей. 

ЭБС АГУ на платформе аппаратно-программного комплекса ООО КДУ 

http://adygnet.bibliotech.ru Ресурс содержит электронные аналоги трудов преподавателей АГУ. 

Обеспечивает доступ к необходимым для образовательного процесса изданиям. Режим доступа: 

для зарегистрированных пользователей. 

ЭБС «Юрайт» www.biblio-online.ru образовательный ресурс, электронная библиотека и ин-

тернет-магазин, где читают и покупают электронные и печатные учебники авторов –

преподавателей ведущих университетов для всех уровней профессионального образования, а 
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также пользуются видео- и аудиоматериалами, тестированием и сервисами для преподавателей. 

Режим доступа: для зарегистрированных пользователей. 

ЭБС «Лань» www.e.lanbook.com Российский разработчик и поставщик современных обра-

зовательных IT-решений, флагманский продукт «Лани» – собственная электронно-

библиотечная система (ЭБС), предоставляющая образовательным организациям доступ к элек-

тронным версиям книг ведущих издательств учебной, научной, профессиональной литературы 

и периодики по различным направлениям подготовки. Режим доступа: для зарегистрированных 

пользователей. 

6. Образовательные технологии 

 

Наименование раздела Виды учебных занятий 
Образовательные техноло-

гии 

1 – 6. Лекция. Лекция с использованием 

сультимедийной презента-

ции. 

Лабораторная работа. 

 

Развернутая беседа с обсуж-

дением доклада. 

Самостоятельная работа. 

 

Консультирование посред-

ством электронной почты и 

технологий видеосвязи. 

 

7 Методические рекомендации по дисциплине (модулю). 

 
Методические рекомендации для преподавателя по преподаванию дисциплины 

Методические рекомендации преподавателям по проведению лекционных занятий: ис-

пользовать приемы проблемного обучения; различные способы представления информации; 

использовать образные примеры; включать студентов в учебный процесс путем активизации 

внимания; создавать комфортную психологическую обстановку на занятиях. 

Методические рекомендации преподавателям по проведению лабораторных занятий: 

корректировать варианты заданий в соответствии с уровнем подготовки аудитории; создавать 

условия для развития творческих способностей учащихся, вовлекать в обсуждение интересую-

щих вопросов как можно большее количество студентов; создавать комфортную психологиче-

скую обстановку на занятиях. 

Методические рекомендации преподавателям по организации самостоятельной работы 

студентов: не перегружать заданиями; чередовать творческую работу на занятиях с заданиями 

во внеурочное время; в лекциях ставить вопросы для самостоятельной работы студентов, ука-

зывая на источник ответа в литературе; давать опережающие задания для самостоятельного 

изучения фрагментов будущих тем занятий, лекций (в статьях, учебниках и др.); давать студен-

там четкий и полный инструктаж (включающий: цель задания; условия выполнения; объем; 

сроки; образец оформления); осуществлять текущий контроль и учет; оценивать, рецензировать 

работы, обобщать уровень усвоения навыков самостоятельной работы. 

 

Методические рекомендации для студентов по освоению дисциплины   

Дисциплина преподается в двух традиционных формах – лекциях и практических заня-

тиях. Основная задача лабораторных занятий - научить студентов применять информационные 

технологии в своей будущей практической деятельности. 

Студенты, пропустившие занятия (независимо от причин), обязаны не позже чем в двух-

недельный отработать пропущенную лабораторную работу. Студенты, не выполнившие все за-

ания не допускаются к зачёту. 

Изучение студентами дисциплины направлено на: 
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 - работу с конспектом лекций; 

 - работу с основной и дополнительной литературой; 

 - работу над рефератом по заданной теме; 

 -усвоение практической работы на ПК; 

 - подготовку к итоговой аттестации по дисциплине.  

При подготовке к занятиям студент должен просмотреть конспекты лекций, рекомендо-

ванную литературу по данной теме; подготовиться к ответу на контрольные вопросы. Успеш-

ное изучение курса требует от студентов посещения лекций, активной работы на лабораторных 

занятиях, выполнения всех учебных заданий преподавателя, ознакомления основной и допол-

нительной литературой. 

8 Обеспечение образовательного процесса для лиц с ограниченными воз-

можностями здоровья и инвалидов 

 

В ходе реализации дисциплины используются следующие дополнительные методы обу-

чения, текущего контроля успеваемости и промежуточной аттестации обучающихся в зависи-

мости от их индивидуальных особенностей: 

для слепых и слабовидящих:  

- лекции оформляются в виде электронного документа, доступного с помощью компью-

тера со специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программ-

ным обеспечением, или могут быть заменены устным ответом;  

- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  

- для выполнения задания при необходимости предоставляется увеличивающее устрой-

ство; возможно также использование собственных увеличивающих устройств;  

- письменные задания оформляются увеличенным шрифтом;  

- зачёт проводится в устной форме или выполняется в письменной форме на компьюте-

ре.  

для глухих и слабослышащих:  

- лекции оформляются в виде электронного документа, либо предоставляется звукоуси-

ливающая аппаратура индивидуального пользования;  

- письменные задания выполняются на компьютере в письменной форме; 

- зачёт проводится в письменной форме на компьютере; возможно проведение в форме 

тестирования.  

для лиц с нарушениями опорно-двигательного аппарата: 

- лекции оформляются в виде электронного документа, доступного с помощью компью-

тера со специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программ-

ным обеспечением;  

- зачёт проводится в устной форме или выполняется в письменной форме на компьюте-

ре.  

При необходимости предусматривается увеличение времени для подготовки ответа.  

 

Процедура проведения промежуточной аттестации для обучающихся устанавливается с 

учётом их индивидуальных психофизических особенностей. Промежуточная аттестация может 

проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается ис-

пользование технических средств, необходимых в связи с индивидуальными особенностями 
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обучающихся. Эти средства могут быть предоставлены университетом, или могут использо-

ваться собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 

дистанционных образовательных технологий.  

 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети Ин-

тернет для каждого обучающегося в формах, адаптированных к ограничениям их здоровья и 

восприятия информации: 

для слепых и слабовидящих: 

- в печатной форме увеличенным шрифтом; 

- в форме электронного документа; 

- в форме аудиофайла. 

для глухих и слабослышащих: 

- в печатной форме; 

- в форме электронного документа. 

для обучающихся с нарушениями опорно-двигательного аппарата: 

- в печатной форме; 

- в форме электронного документа; 

- в форме аудиофайла. 

  

Учебные аудитории для всех видов контактной и самостоятельной работы, научная биб-

лиотека и иные помещения для обучения оснащены специальным оборудованием и учебными 

местами с техническими средствами обучения.  

 

 

9 Материально-техническое обеспечение дисциплины (модуля) 

Лекционные занятия проводятся в лекционной аудитории, оснащённой презентацион-

ной техникой (проектор, экран, компьютер/ноутбук) и соответствующим программным обес-

печением (LibreOffice, Microsoft Office 2010 Russian Academic OPEN, Microsoft Office Profes-

sional Plus 2010 Russian Academic OPEN). 

Лабораторные занятия проводятся в аудитории, рассчитанной на 15 рабочих мест, 

оснащённой персональными компьютерами с установленным программным обеспечением 

(Lazarus, Eclipse, NetBeans, Visual Studio, PyCharm, IntelliJ Idea) и выходом в интернет. 

Групповые (индивидуальные) консультации проводятся в аудитории, оснащённой пер-

сональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Текущий контроль, промежуточная аттестация проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Самостоятельная работа проводится в кабинете для самостоятельной работы, оснащён-

ной компьютерной техникой с возможностью подключения к сети «Интернет», программой 

экранного увеличения и обеспеченный доступом в электронную информационно-

образовательную среду университета. 

Программное обеспечение рекомендованное для использования в АГУ 
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Операционные системы, такие как: 

Russian, Microsoft Win Starter 7 Russian Academic OPEN. 

Браузеры последней версии, такие как: 

Google Chrome (https://www.google.com/chrome), 

Mozilla Firefox(https://www.mozilla.org/ru/firefox/new/) 

Пакеты офисных приложений, такие как: 

Microsoft Office 2010 Russian Academic OPEN, 

Текстовые редакторы, такие как: 

Notepad++ (https://notepad-plus-plus.org/downloads), 

Системы управления базами данных, такие как: 

MySQL (https://www.oracle.com/ru/mysql/), 

PostgreSQL (https://www.postgresql.org/download). 

Файловые менеджеры, такие как: 

Total Commander (https://www.ghisler.com/download.htm), 

Double Commander (https://sourceforge.net/p/doublecmd/wiki/Download). 
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