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Пояснительная записка 

Рабочая программа дисциплины «Основы безопасности маршрутизируемых и коммутируемых 

сетей на базе оборудования Huawei» составлена в соответствии с требованиями ФГОС ВО по 

направлению подготовки 10.03.01 «Информационная безопасность». 

Рабочая программа дисциплины «Основы безопасности маршрутизируемых и коммутируемых 

сетей на базе оборудования Huawei» представляет собой совокупность дидактических материалов, 

направленных на реализацию содержательных, методических и организационных условий подготовки 

по направлению 10.03.01 «Информационная безопасность», профиль  «Безопасность компьютерных 

систем». 

Дисциплина относится к вариативной чисти блока 1 в структуре образовательной программ. 
Трудоемкость дисциплины: 5 з.е./180 ч.;  

контактная работа:  
занятия лекционного типа – 26 ч.,  
занятия семинарского типа ( практические занятия) –26ч.,  
иная контактная работа – 0,25 ч., 
СР –  128 ч., 

Ключевые слова: сетевые технологии, коммутируемые сети, информационная безопасность.  

Составитель: Калина М.И., старший преподаватель кафедры прикладной математики, 

информационных технологий и информационной безопасности. 

 

1. Цели и задачи дисциплины (модуля) 
Основным направлением обучения является достижение практических, образовательных, и 

развивающих целей в соответствии с задачами подготовки бакалавров направления 10.03.01 

«Информационная безопасность» по дисциплине из вариативной части блока 1 «Основы безопасности 
маршрутизируемых и коммутируемых сетей на базе оборудования Huawei».  

 

Изучение дисциплины направлено на формирование следующих компетенций: 
(ОПК-4) способность понимать значение информации в развитии современного общества, 

применять информационные технологии для поиска и обработки информации; 
(ПК-1) способность выполнять работы по установке, настройке и обслуживанию программных, 

программно-аппаратных (в том числе криптографических) и технических средств защиты 
информации. 

Показателями компетенций являются: 
В результате освоения дисциплины студент должен: 
знать:  

• Основы администрирования вычислительных сетей; 
• Компоненты корпоративной сети Ethernet; 
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• Основы протокола IP и его версии IPv4; 
• Многоуровневую модель OSI и сетевые протоколы; 
• Угрозы безопасности в локальной компьютерной сети; 
• Протоколы транспортного уровня, вспомогательные протоколы ICMPv4 и ARP; 
• Частные и публичные адреса, трансляцию адресов NAT, Dynamic NAT, PAT; 
• Классификацию и фильтрацию трафика Access control list. 

уметь:  

• Работать с командным интерфейсом CLI, настройка уровней доступа и привилегий, настройка 
консольного порта и простой парольной защиты 

• Использовать FTP и TFTP, настройка и управление образом операционной системы 

• Настраивать DHCP-сервера на маршрутизаторе Huawei, DHCP-клиента на сетевых 
интерфейсах 

• Настраивать FTP-сервера и авторизацию пользователей на маршрутизаторе Huawei, 
настраивать доступ к сетевому оборудованию Huawei по telnet 

• Выявлять сущность проблем в ходе поиска неисправностей инфокоммуникационной 
инфраструктуры.  
владеть: 

• Способностью формировать комплекс мер по информационной безопасности с учетом его 
правовой обоснованности, административно-управленческой и технической реализуемости и 
экономической целесообразности; 

• Навыками создавать подсети и настраивать обмен данными между устройствами с 
использованием криптографических методов и протоколов безопасности; 

• Установки и настройки сетевых устройств: сетевых плат, маршрутизаторов, коммутаторов. 

2. Объем дисциплины (модуля) по видам учебной работы 

 

Таблица 1. Объем дисциплины (модуля) общая трудоемкость: 5 з.е.  
 

 

Виды учебной работы 

Всего 

часов 

Распределение 

по семестрам в часах 

VII    

Общая трудоемкость дисциплины 180 180    

Контактная работа:  52,25 52,25    

Лекции(Л) 26 26    

Практические занятия (ПЗ) 26 26    

Семинары (ЛР)      

Иная контактная работа 0,25 0,25    

Самостоятельная работа (СР) 128 128    

Курсовая работа (проект)      

Вид промежуточного контроля Зачет Зачет    
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3. Содержание дисциплины (модуля) 
Таблица 2. Распределение часов по темам и видам учебной работы 

№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ПР 

СР и 
иная 

работа 

1 Раздел 1. Построение простейших IP-сетей 64 10 10 44 

1.1 

Компоненты корпоративной сети Ethernet, 
адресация IP, основы протокола IP и его 
версии IPv4 

12 2 2 8 

1.2 
Протоколы транспортного уровня, 
вспомогательные протоколы ICMPv4 и ARP 

13 2 2 9 

1.3 

Работа с командным интерфейсом CLI, 
настройка уровней доступа и привилегий, 
настройка консольного порта и простой 
парольной защиты 

13 2 2 9 

1.4 

Файловые системы управление и навигация, 
хранение конфигурации и сравнение 
конфигураций, базовые настройки сетевых 
интерфейсов адресация и режимы работы 

13 2 2 9 

1.5 

Обновление VRP, использование FTP и 
TFTP, настройка и управление образом 
операционной системы 

13 2 2 9 

2 
Раздел 2. Обеспечение межсетевого 
взаимодействия 

56 8 8 40 

2.1 

Дистанционно-векторная маршрутизация с 
помощью протокола RIP, маршрутизация по 
состоянию канала с помощью протокола 
OSPF 

14 2 2 10 

2.2 

Настройка DHCP-сервера на 
маршрутизаторе Huawei, настройка DHCP-

клиента на сетевых интерфейсах 

14 2 2 10 

2.3 

Настройка FTP-сервера и авторизации 
пользователей на маршрутизаторе Huawei, 
работа протокола telnet, настройка доступа к 
сетевому оборудованию Huawei по telnet 

14 2 2 10 

2.4 
Частные и публичные адреса, трансляция 
адресов - NAT, Dynamic NAT, PAT 

14 2 2 10 

3 Раздел 3. Основы управления сетями 60 8 8 44 
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№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ПР 

СР и 
иная 

работа 

3.1 

Протокол SNMP - Simple Network 

Management Protocol, настройка и 
управление, принципы работы MPLS в 
режимах коммутации ячеек/кадров 

15 2 2 11 

3.2 
Классификация и фильтрация трафика - 
Access control list, Basic / Advanced ACL 

15 2 2 11 

3.3 
Базовая настройка AAA - Authentication, 

Authorization, Accounting 
15 2 2 11 

3.4 
Защита трафика с помощью IPSec VPN. 

Создание IPSec-политик 
15 2 2 11 

 иная контактная работа 0,25    

 Итого: 180 26 26 128 

 

4. Самостоятельная работа обучающихся 

Таблица 3. Содержание самостоятельной работы обучающихся 

№ 
п/п 

Вид самостоятельной работы 
Разделы или темы 

рабочей 
программы 

Форма отчетности 

Раздел 1. Построение простейших IP-сетей 
 

1 

Самоподготовка по материалам 
лекций 

тема 1.1 – 1.5 Фронтальная беседа 

ё 2 Выполнение тестов по главам на 
платформе Huawei e-Learning 

тема 1.1 – 1.5 
Выполнение тестов на 

сайте 
Раздел 2. Обеспечение межсетевого взаимодействия 

 1 Самоподготовка по материалам 
лекций 

тема 2.1 – 2.4 Фронтальная беседа 

 2 Выполнение тестов по главам на 
платформе Huawei e-Learning 

тема 2.1 – 2.4 
Выполнение тестов на 

сайте 
Раздел 3. Основы управления сетями 

 1 Самоподготовка по материалам 
лекций 

тема 3.1 – 3.4 Фронтальная беседа 

 2 Выполнение тестов по главам на 
платформе Huawei e-Learning 

темы 3.1 – 3.4 
Выполнение тестов на 

сайте 
3 Подготовка к зачету темы 1.1 – 3.4 Собеседование 

 

4.1. Темы курсовых работ (проектов). 
Курсовые работы в учебном плане не предусмотрены. 

4.2. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся 

Cамостоятельная  работа студентов осуществляется с использованием: 
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1. Библиотечного фонда АГУ. 
2. Материалов сайта АГУ (www.adygnet.ru), на котором размещены рабочая программа 

дисциплины, фонды оценочных средств. 
3. Официальных  сайтов ФСТЭК , КонсультантПлюс , Гарант. 
4. Учебник по Huawei Certification HCIA-Routing&Switching Entry Version 2.5 / Huawei 

Technologies Co., Ltd. 2019 

 

Перечень современных профессиональных баз данных и информационных справочных 
систем 

1. Электронные ресурсы на основе лицензионных договоров ФГБОУ ВО «АГУ» 

ЭБС «Университетская библиотека онлайн» www.biblioclub.ru  

Ресурс содержит учебники, учебные пособия, монографии, периодические издания, справочники, 
словари, энциклопедии. В настоящее время включает более 130 тыс. наименований. Режим доступа: 
для зарегистрированных пользователей. 

ЭБС АГУ на платформе аппаратно-программного комплекса ООО КДУ 
http://adygnet.bibliotech.ru Ресурс содержит электронные аналоги трудов преподавателей АГУ. 
Обеспечивает доступ к необходимым для образовательного процесса изданиям. Режим доступа: для 
зарегистрированных пользователей. 

ЭБС «Юрайт» www.biblio-online.ru образовательный ресурс, электронная библиотека и интернет-

магазин, где читают и покупают электронные и печатные учебники авторов –преподавателей ведущих 
университетов для всех уровней профессионального образования, а также пользуются видео- и 
аудиоматериалами, тестированием и сервисами для преподавателей. Режим доступа: для 
зарегистрированных пользователей. 

ЭБС «Лань» www.e.lanbook.com Российский разработчик и поставщик современных 
образовательных IT-решений, флагманский продукт «Лани» – собственная электронно-библиотечная 
система (ЭБС), предоставляющая образовательным организациям доступ к электронным версиям книг 
ведущих издательств учебной, научной, профессиональной литературы и периодики по различным 
направлениям подготовки. Режим доступа: для зарегистрированных пользователей. 

ФГБУ «Российская государственная библиотека» http://dvs.rsl.ru Состав пополняется объемом 
диссертаций по всем специальностям (кроме медицины и фармации), что составляет около 30000 
диссертаций в год. Доступ к полным текстам диссертаций только в отделе электронных публикаций 
НБ АГУ. Режим доступа: для зарегистрированных пользователей. 

ООО «Научная электронная библиотека» (НЭБ) www.elibrary.ru Российский информационно-

аналитический портал в области науки, технологии и образования, в том числе электронные версии 
более 3900 российских научно-технических журналов, из которых более 2800 журналов в открытом 
доступе. НЭБ eLIBRARY содержит платформу  Российский индекс научного цитирования (РИНЦ). 
Режим доступа: для зарегистрированных пользователей. 

Некоммерческое партнерство «Ассоциированные региональные библиотечные 
консорциумы» (АРБИКОН) http://arbicon.ru/services/ это крупнейшая межведомственная 
межрегиональная библиотечная сеть страны, располагающая совокупным информационным 
ресурсом, который дает возможность найти более 50 миллионов документов в 57 регионах страны и 
уточнить, в фондах каких библиотек их можно получить. 

Некоммерческое партнерство «Национальный электронно-информационный консорциум» 
(НЭИКОН) www.neicon.ru объединяет возможности российских библиотек и научных организаций 

http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.e.lanbook.com/
http://dvs.rsl.ru/
http://www.elibrary.ru/
http://arbicon.ru/services/
http://www.neicon.ru/
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для корпоративного доступа к электронным базам данных научных периодических изданий, 
предлагаемых российскими и зарубежными издательствами и информационными агентствами. 

ООО «Фактор Плюс» (СПС «Консультант Плюс») www.consultant.ru – это современная 
справочная система, обеспечивающая большое количество возможностей при работе с текстовыми 
правовыми документами. Программа предназначена для качественного оперативного снабжения 
правовой информацией юристов, а также других лиц, использующих в своей работе нормативно-

правовую документацию. 
ООО «Компания АПИ «ГАРАНТ» www.garant.ru Справочно-правовая система «Гарант» – это 

программное приложение для компьютера, в котором содержится полная, подвергнутая 
систематизации и постоянно обновляемая законодательная информация.  

 

Международные  базы данных научных изданий 

Web of Science https://apps.webofknowledge.com Наукометрическая реферативная база данных 
журналов и конференций. Позволяет получить доступ к большому объему исследовательской 
литературы мирового класса, связанной с тщательно отобранным списком журналов. Режим доступа: 
IP адреса университета  

Scopus https://www.scopus.com/search/ – это наукометрическая реферативная база данных, 
входящая в базу данных SciVerse компании Elsevier. SciVerse объединяет в себе материалы из 
коллекции рецензированной литературы SciVerse Scopus, собрания полнотекстовых статей SciVerse 

ScienceDirect, доступ к которой определяется условиями подписки. Режим доступа: IP адреса 
университета.  

zbMATH https://zbmath.org/ Реферативная база данных по чистой и прикладной математике 

Elsevier («Эльзевир») https://www.elsevier.com/ – крупнейший в мире издатель научно-

технической литературы и провайдер информационных решений в области науки и образования. 
Портфолио издательства представлено 2 500 журналами и 20 000 онлайн-книгами (полнотекстовая 
платформа ScienceDirect), специализированными реферативными базами данных: Scopus, Emabse, 

Engineering, а также инновационной системой анализа, оценки и принятия решений в научно-

исследовательской деятельности SciVal. Режим доступа: IP адреса университета. 
Science Direct https://www.sciencedirect.com/ – это собрание полнотекстовых материалов, 

входящее в базу данных SciVerse компании Elsevier, крупнейшая мультидисциплинарная коллекция, 

способствующая инновациям и ускоряющая научную работу с проверенными данными. Режим 
доступа: IP адреса университета  

Издательство Springer https://link.springer.com/ – международная группа, занимающая выпуском 
научных, технических, медицинских книг и журналов. Springer издает и распространяет более 2,7 тыс. 
наименований научных и образовательных журналов по разным областям знаний. Режим доступа: IP 

адреса университета. 
Nature Journals https://www.nature.com/siteindex/ Полнотекстовая коллекция журналов Nature 

Publishing Group. 

Springer Nature Experiments https://experiments.springernature.com/ Коллекция научных 
протоколов по различным отраслям знаний.  

Springer Materials https://materials.springer.com/ Коллекция научных материалов в области 
физических наук и инжиниринга. 

Nano https://nano.nature.com/ База данных в области нано-технологий, содержащая информацию о 
нано-материалах 

http://www.consultant.ru/
http://www.garant.ru/
https://zbmath.org/
http://elsevierscience.ru/products/science-direct/
http://elsevierscience.ru/products/scopus/
http://elsevierscience.ru/products/scival/
file:///C:/Users/IB/Desktop/3+/Nature%20Journals
https://www.nature.com/siteindex/
https://experiments.springernature.com/
https://materials.springer.com/
https://nano.nature.com/
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Проект Евклид https://www.projecteuclid.org/ Платформа для размещения различных научных 
материалов по теоретической и прикладной математике, а также по статистике. База данных содержит 
более 100 тыс. статей научных журналов в открытом доступе. Платформа является совместным 
проектом Библиотеки Корнелльского университета и Издательства университета Дьюка. 

 

5. Учебно-методическое обеспечение дисциплины (модуля) 
 

Таблица 4. Основная литература 

№ 

п/п 
Наименование, библиографическое описание 

1.  Huawei Certification HCIA-Routing&Switching Huawei Networking Technology and 

Device Entry Version 2.5 / Huawei Technologies Co., Ltd. 2019 

2.  Компьютерные сети. Принципы, технологии, протоколы. Изд. третье/ В. Г. Олифер, Н. 
А. Олифер. - СПб.: Питер, 2006. - 958 с.: (Гл. 1-7). 

3.  Основы сетевых технологий: Учеб пособие. А.В Горячев, Н.Е. Новакова, А. В. 
Нисковский, С.В. Полехин., СПб.: Изд-во СПбГЭТУ«ЛЭТИ», 2000. 64 с 

4.  Н.Н.Васин. Построение сетей на базе коммутаторов и маршрутизаторов. 
http://www.intuit.ru/department/network/netbsr/1/ 

5.  Huawei Learning Website http://learning.huawei.com/en 

6.  Свободная универсальная интернет-энциклопедия Википедия, http://ru.wikipedia.org 

 

Таблица 5. Дополнительная  литература 

№ Наименование, библиографическое описание 

1. Галицкий, А.В. Защита информации в сети - анализ технологий и синтез решений / 
А.В. Галицкий, С.Д. Рябко, В.Ф. Шаньгин. - М.: ДМК Пресс, 2012. - 615 c. 

2.  Зима, В. Безопасность глобальных сетевых технологий / В. Зима. - Москва: Мир, 2015. 
- 215 c. 

3. 

Пятибратов, А.П. Вычислительные системы, сети и телекоммуникации : учебник / 
А.П. Пятибратов, Л.П. Гудыно, А.А. Кириченко. - 4-е изд., перераб. и доп. - М. : 
Финансы и статистика, 2013. - 736 с. - ISBN 978-5-279-03285-3 ; То же [Электронный 
ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=220195 

4. Дашков, Л.П. Организация, технология и проектирование торговых предприятий / Л.П. 
Дашков, В.К. Памбухчиянц. - М.: Маркетинг, 2013. - 257 c. 

5. 
Основы информационной безопасности : курс лекций : учебное пособие / Издание 
третье / Галатенко В.А. Под ред. Академика РАН В.Б. Бетелина / - М.:ИНТУИТ.РУ 
«Интернет-университет Информационных Технологий», 2006. - 208 с 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

https://www.projecteuclid.org/
http://biblioclub.ru/index.php?page=book&id=220195
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№ 

п/п 

Название  ресурса 

Адрес ресурса 

1 Электронная библиотека АГУ www.agulib.adygnet.ru 

2 Электронная библиотечная система www.biblioclub.ru 

3 Российская государственная публичная библиотека http://elaibrary.rsl.ru/ 

4 Российское образование: федеральный образовательный портал. Библиотека. 
http://window.edu.ru/window/library 

5 Материалы сайта http://cve.mitre.org/ 

6 Материалы сайта http://www.fsb.ru 

7 Материалы сайта http://fstec.ru 

8 Материалы сайта http://rkn.gov.ru 

9 Материалы сайта http://minsvyaz.ru/ru 

10 Материалы сайта http://e-trust.gosuslugi.ru/ca 

11 Материалы сайта http://www.consultant.ru/ 

12 Информационные технологии – периодическое научно-техническое 
издание в области информационных технологий, автоматизированных 
систем и использования информатики в различных приложениях 

http://novtex.ru/IT/index.htm 

13 XBT.com - актуальные новости из сферы IT, обзоры смартфонов, 
планшетов, персональных компьютеров, компьютерных 
комплектующих, программного обеспечения и периферийных устройств 

https://www.ixbt.com/ 

 

  

http://www.agulib.adygnet.ru/
http://www.biblioclub.ru/
http://elaibrary.rsl.ru/
http://window.edu.ru/window/library
http://cve.mitre.org/
http://www.fsb.ru/
http://fstec.ru/
http://rkn.gov.ru/
http://minsvyaz.ru/ru
http://e-trust.gosuslugi.ru/ca
http://www.consultant.ru/
https://www.ixbt.com/
https://www.ixbt.com/
https://www.ixbt.com/
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6. Методические рекомендации по дисциплине (модулю) 
Методические рекомендации преподавателю по подготовке и проведению вузовской лекции. 

Традиционно подготовка вузовской лекции строится по схеме: 

✓ определение цели изучения материала по данной теме; 

✓ составление плана изложения материала; 

✓ определение основных понятий темы; 

✓ подбор основной литературы к теме. 

При подготовке лекции необходимо учитывать следующее: 

1) Большое значение имеет временное планирование каждой структурной части лекции и 

строгое следование такому плану. 

2) Необходимо максимально использовать современные технические средства обучения. 

3) В случае отсутствия технических средств обучения рационально часть изучаемого 

материала давать через схемы, начерченные (лучше заранее) на доске. Схемы необходимо 

использовать для лучшего усвоения, они несут большую смысловую нагрузку. 

4) Определить в процессе подготовки лекции отдельные вопросы изучаемой темы, которые 

будут предлагаться студентам для самостоятельного изучения.   

 

 

7. Обеспечение образовательного процесса для лиц с ограниченными возможностями 
здоровья и инвалидов 

В ходе реализации дисциплины используются следующие дополнительные методы обучения, 
текущего контроля успеваемости и промежуточной аттестации обучающихся в зависимости от их 
индивидуальных особенностей: 

• для слепых и слабовидящих:  
- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением, или могут быть заменены устным ответом;  
- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  
- для выполнения задания при необходимости предоставляется увеличивающее устройство; 

возможно также использование собственных увеличивающих устройств;  
- письменные задания оформляются увеличенным шрифтом;  
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- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 
компьютере.  

• для глухих и слабослышащих:  
- лекции оформляются в виде электронного документа, либо предоставляется звукоусиливающая 

аппаратура индивидуального пользования;  
- письменные задания выполняются на компьютере в письменной форме; 
- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение в форме 

тестирования.  
• для лиц с нарушениями опорно-двигательного аппарата: 
- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере.  
При необходимости предусматривается увеличение времени для подготовки ответа.  
 

Процедура проведения промежуточной аттестации для обучающихся устанавливается с учётом 
их индивидуальных психофизических особенностей. Промежуточная аттестация может проводиться в 
несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 
использование технических средств, необходимых в связи с индивидуальными особенностями 
обучающихся. Эти средства могут быть предоставлены университетом, или могут использоваться 
собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 
дистанционных образовательных технологий.  

 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети Интернет для 
каждого обучающегося в формах, адаптированных к ограничениям их здоровья и восприятия 
информации: 

• для слепых и слабовидящих: 
- в печатной форме увеличенным шрифтом; 
- в форме электронного документа; 
- в форме аудиофайла. 
• для  глухих и слабослышащих: 
- в печатной форме; 
- в форме электронного документа. 
• для обучающихся с нарушениями опорно-двигательного аппарата: 
- в печатной форме; 
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- в форме электронного документа; 
- в форме аудиофайла. 

  

Учебные аудитории для всех видов контактной и самостоятельной работы, научная библиотека 
и иные помещения для обучения оснащены специальным оборудованием и учебными местами с 
техническими средствами обучения. 

 

8. Материально-техническое обеспечение дисциплины (модуля) 
Лекционные занятия проводятся в лекционной аудитории, оснащённой презентационной 

техникой (проектор, экран, компьютер/ноутбук) и соответствующим программным обеспечением 
(LibreOffice, Microsoft Office 2010 Russian Academic OPEN, Microsoft Office Professional Plus 2010 

Russian Academic OPEN). 

Лабораторные занятия проводятся в аудитории, рассчитанной на 15 рабочих мест, оснащённой 
персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea) и выходом в интернет. 
Групповые (индивидуальные) консультации проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Текущий контроль, промежуточная аттестация проводятся в аудитории, оснащённой 
персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Самостоятельная работа проводится в кабинете для самостоятельной работы, оснащённой 
компьютерной техникой с возможностью подключения к сети «Интернет», программой экранного 
увеличения и обеспеченный доступом в электронную информационно-образовательную среду 
университета. 

Программное обеспечение, рекомендованное для использования в АГУ 

Операционные системы, такие как: 

Ubuntu (https://ubuntu.com/download), Microsoft Windows 2000 Server CAL Russian, 

Microsoft Win Starter 7 Russian Academic OPEN. 

Браузеры последней версии, такие как: 
Google Chrome (https://www.google.com/chrome), 

Mozilla Firefox(https://www.mozilla.org/ru/firefox/new/) 

Визуальные среды программирования, такие как: 
Lazarus (https://www.lazarus-ide.org/index.php?page=downloads), 

Eclipse (https://www.eclipse.org/downloads/), 

NetBeans (https://netbeans.apache.org/download/index.html), 

Visual Studio (https://visualstudio.microsoft.com), 

PyCharm (https://www.jetbrains.com/ru-ru/pycharm/download/), 

IntelliJ Idea (https://www.jetbrains.com/ru-ru/idea/download). 

Пакеты офисных приложений, такие как: 
LibreOffice (https://www.libreoffice.org/download/download), 

https://ubuntu.com/download
https://www.google.com/chrome
https://www.mozilla.org/ru/firefox/new/
https://www.lazarus-ide.org/index.php?page=downloads
https://www.eclipse.org/downloads/
https://netbeans.apache.org/download/index.html
https://visualstudio.microsoft.com/
https://www.jetbrains.com/ru-ru/pycharm/download/
https://www.jetbrains.com/ru-ru/idea/download
https://www.libreoffice.org/download/download
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Microsoft Office 2010 Russian Academic OPEN, 

Microsoft Office Professional Plus 2010 Russian Academic OPEN. 

Текстовые редакторы, такие как: 
Notepad++ (https://notepad-plus-plus.org/downloads), 

Latex (https://www.latex-project.org/get/). 

Графический 3D пакет Blender (https://www.blender.org/download). 

Растровый графический редактор GIMP (https://www.gimp.org/downloads). 

Векторный графический редактор Inkscape (https://inkscape.org/release/inkscape-1.0.2). 

Системы управления базами данных, такие как: 
MySQL (https://www.oracle.com/ru/mysql/), 

PostgreSQL (https://www.postgresql.org/download). 

Пакет прикладных математических программ Scilab (https://www.scilab.org/download/6.1.0). 

Межплатформенную среду разработки Unity (https://unity3d.com/ru/get-unity/download). 

Дистрибутив языков программирования Anaconda 
(https://www.anaconda.com/products/individual#Downloads). 

Набор компиляторов GCC 7.4.0 (https://ubuntu.com/download). 

Файловые менеджеры, такие как: 

Total Commander (https://www.ghisler.com/download.htm), 

Double Commander (https://sourceforge.net/p/doublecmd/wiki/Download). 

Консольный файловый менеджер Far manager (https://www.farmanager.com/download.php?l=ru). 

  

https://notepad-plus-plus.org/downloads
https://www.latex-project.org/get/
https://www.blender.org/download
https://www.gimp.org/downloads
https://inkscape.org/release/inkscape-1.0.2
https://www.oracle.com/ru/mysql/
https://www.postgresql.org/download
https://www.scilab.org/download/6.1.0
https://www.anaconda.com/products/individual#Downloads
https://ubuntu.com/download
https://www.ghisler.com/download.htm
https://sourceforge.net/p/doublecmd/wiki/Download
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9. Лист регистрации изменений 

 

Номер 

измене
ния 

Номера листов Основание для 
внесения 

изменения 

 

Подпись 

 

Расшифровка 
подписи 

 

Дата 

Дата 

введения 
изменения замененн

ых 

новых аннулиро
ванных 

1. 9-14   Приведение в 
соответствие 
ФГОС 

 Калина М.И. 
 

Алиев М.В. 
 

16.03.21 16.03.21 

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 

        

 

 

 


