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Пояснительная записка 

 

 

Рабочая программа дисциплины «Организационное и правовое обеспечение 

информационной безопасности» составлена в соответствии с требованиями ФГОС ВО по 

направлению подготовки 10.03.01 «Информационная безопасность». 

Рабочая программа дисциплины «Организационное и правовое обеспечение 

информационной безопасности» представляет собой совокупность дидактических материалов, 

направленных на реализацию содержательных, методических и организационных условий 

подготовки по направлению 10.03.01 «Информационная безопасность», профиль «Безопасность 

компьютерных систем». 

Дисциплина относится к вариативной части блока 1 образовательной программы. 

Трудоемкость дисциплины: объем в академических часах - 180, в зачетных единицах - 5. 

Контактная работа:  

занятия лекционного типа – 30 ч. 

занятия семинарского типа (практические занятия) – 14 ч. 

иная контактная работа – 0,3 ч. 

СР – 100 ч. 

Контроль – 35,7 

Экзамен - 8 

Ключевые слова: защита информации, организационная защита информации, правовая 

защита информации, информационная безопасность, кибербезопасность.  

Составитель: Дубровин А.В., ст. преподаватель кафедры ПМИТиИБ. 
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1. Цели и задачи дисциплины 

Основным направлением обучения является достижение практических, 
образовательных, и развивающих целей в соответствии с задачами подготовки бакалавров 

направления 10.03.01 «Информационная безопасность» по дисциплине из базовой части блока 1 

«Организационное и правовое обеспечение информационной безопасности».  

 

Изучение дисциплины направлено на формирование следующих компетенций: 

(ОК-4) – способность использовать основы правовых знаний в различных сферах 
деятельности; 

(ОПК-5) – способность использовать нормативные правовые акты в профессиональной 
деятельности. 

 

Показателями компетенций являются: 
В результате освоения дисциплины студент должен: 
знать: правовые нормы действующего законодательства, регулирующие отношения 

в различных сферах жизнедеятельности; нормативные, руководящие и методические 
документы уполномоченных федеральных органов исполнительной власти по защите 
информации ограниченного доступа. 

уметь: использовать нормативно-правовые знания в различных сферах 

жизнедеятельности; разрабатывать нормативно-правовую документацию по вводу в 

эксплуатацию систем и средств обеспечения информационной безопасности. 

владеть: навыками анализа нормативных актов, регулирующих отношения в различных 
сферах жизнедеятельности; навыками поиска и применения правовых нормативных актов и 

нормативных методических документов ФСБ России, ФСТЭК России. 
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2. Объем дисциплины по видам учебной работы 

 

Таблица 1. Объем дисциплины  
общая трудоемкость: 5 зачетных единиц 

Вид учебной работы 

Всего 
часов 

Распределение по 
семестрам в часах 

5 семестр 

Общая трудоемкость дисциплины 180 180 

Контактная работа:   

Лекции (Л) 30 30 

Практические занятия (ПЗ) 14 14 

Контроль самостоятельной работы (КСР) - - 

Иная контактная работа (ИКР)  0,3 0,3 

Самостоятельная работа (СРС) 100 100 

Курсовая работа (КР) – – 

Контроль 35,7 35,7 

Вид итогового контроля   Экзамен 
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3. Содержание дисциплины 

 

Таблица 2. Распределение часов по темам и видам учебной работы 

№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ПЗ 

СР и 
иная 

работа 

1 
Тема № 1. Обзор дисциплины. Цели и задачи 
дисциплины. 2 2     

 

Практическое занятие 1 «Основные понятия, 
термины и определения в области 
информационной безопасности» 

14   2 12 

 

Практическое занятие 2 «Виды тайн. 
Ответственность за нарушение законодательства 
в области защиты информации» 

14   2 12 

2 
Тема № 2. Нормативная  база обеспечения 
защиты информации 

6 2   4 

3 
Тема № 3. Государственная система защиты 
информации. 6 2   4 

4 Тема № 4. Защита государственной тайны. 6 2   4 

5 
Тема № 5. Обзор законодательства РФ о 
критической информационной инфраструктуре 

8 4   4 

 

Практическое занятие 3 «Категорирование 
объектов критической информационной 
инфраструктуры» 

14,7   2 12,7 

6 
Тема № 6. Организационное и правовое 
обеспечение защиты коммерческой тайны. 6 2   4 

 
Практическое занятие 4 «Защита коммерческой 
тайны» 

13   2 11 

7 
Тема 7. Организационное и правовое 
обеспечение защиты персональных данных 

6 2   4 

8 
Тема 8. Организационно-распорядительные 
документы организации по защиты 
персональных данных 

6 2   4 

 
Практическое занятие 5 «Защита персональных 
данных в организации» 

16   2 14 

 

Практическое занятие 6 «Разработка политики 
организации в области защиты персональных 
данных» 

14   2 14 

9 
Тема 9. Правовое регулирование электронной 
цифровой подписи 

6 2   4 

10 
Тема 10. Организация учета средств 
криптографической защиты информации в 
организации 

6 2   4 

11 Тема 11.  Авторское и патентное право. 6 2   4 

12 
Тема 12. Организация контроля за состоянием 
защиты конфиденциальной информации на 
предприятии 

6,3 2   4 

13 
Тема 13. Оценка и управление рисками 
информационной безопасности 

6 2  
 

4 
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№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ПЗ 

СР и 
иная 

работа 

14 
Тема 14.  Аттестация объектов информатизации 
по требованиям безопасности информации 

6 2   4 

 

Практическое занятие 7 «Документы, 
предоставляемые аттестационной комиссии при 
аттестации объектов информатизации по 
требованиям информации» 

12   2 10 

 Итого 180 30 14 135,7 

 

4. Самостоятельная работа студентов 

 

Таблица 3. Содержание самостоятельной работы студентов 

 

№ 
п/п 

Вид самостоятельной работы Разделы или темы рабочей программы 
Форма 

отчетности 

1 Самоподготовка Раздел 1 Сдача теста 

2 Подготовка к экзамену Раздел 1 Сдача экзамена 

 

4.1. Курсовые работы учебным планом не предусмотрены. 
4.2. Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся: 

Нормативные правовые акты, организационно-распорядительные документы, 
нормативные и методические документы и подготовленные проекты документов по 
технической защите информации https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty. 

 

5. Учебно-методическое обеспечение дисциплины 

 

Таблица 4. Основная литература 

№ 

п/п 
Наименование, библиографическое описание 

1. 

Введение в информационную безопасность и защиту информации: учебное пособие / 
В.А. Трушин, Ю.А. Котов, Л.С. Левин, К.А. Донской. – Новосибирск: Новосибирский 
государственный технический университет, 2017. – 132 с.: ил., табл. – Режим доступа: 
по подписке. – URL: http: //biblioclub.ru/index.php?page=book&id=575113 (дата 
обращения: 11.05.2020). 

2. 

Бекетнова, Ю.М. Международные основы и стандарты информационной безопасности 
финансово-экономических систем: учебное пособие / Ю.М. Бекетнова, Г.О. Крылов, 
С.Л. Ларионова. – Москва: Прометей, 2018. – 173 с.: табл. – Режим доступа: по 
подписке. – URL: http: //biblioclub.ru/index.php?page=book&id=494850 (дата обращения: 
11.05.2020). 
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Таблица 5. Дополнительная литература 

 

№ Наименование, библиографическое описание 

3. 

Мэйволд, Э. Безопасность сетей / Э. Мэйволд. – 2-е изд., испр. – Москва: 
Национальный Открытый Университет «ИНТУИТ», 2016. – 572 с.: схем., ил. – Режим 
доступа: по подписке. – URL: http: //biblioclub.ru/index.php?page=book&id=429035 (дата 
обращения: 11.05.2020). 

4. 

Сердюк, В.А. Организация и технологии защиты информации: обнаружение и 
предотвращение информационных атак в автоматизированных системах предприятий / 
В.А. Сердюк. – Москва: Издательский дом Высшей школы экономики, 2015. – 574 с.: 
ил. – Режим доступа: по подписке. – URL: http: 

//biblioclub.ru/index.php?page=book&id=440285 (дата обращения: 11.05.2020). 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 
Название (адрес) ресурса 

1.  Электронная библиотека АГУ www.agulib.adygnet.ru 

2.  Электронная библиотечная система www.biblioclub.ru 

3.  Российская государственная публичная библиотека http://elaibrary.rsl.ru/ 

4.  Российское образование: федеральный образовательный портал. Библиотека. 
http://window.edu.ru/window/library 

5.  Материалы сайта http://cve.mitre.org/ 

6.  Материалы сайта http://www.fsb.ru 

7.  Материалы сайта http://fstec.ru 

8.  Материалы сайта http://rkn.gov.ru 

9.  Материалы сайта http://minsvyaz.ru/ru 

10.  Материалы сайта http://e-trust.gosuslugi.ru/ca 

11.  Материалы сайта http://www.consultant.ru/ 

 

http://www.agulib.adygnet.ru/
http://www.biblioclub.ru/
http://elaibrary.rsl.ru/
http://window.edu.ru/window/library
http://cve.mitre.org/
http://www.fsb.ru/
http://fstec.ru/
http://rkn.gov.ru/
http://minsvyaz.ru/ru
http://e-trust.gosuslugi.ru/ca
http://www.consultant.ru/
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6. Методические рекомендации по дисциплине. 
 

В процессе преподавания дисциплины применяются мультимедийные образовательные 
технологии при чтении лекций и проведении лабораторных занятий, интерактивные 
образовательные технологии при организации самостоятельной работы студентов.  

Для реализации компетентностного подхода предлагается интегрировать в учебный 
процесс интерактивные образовательные технологии, включая информационные и 
коммуникационные технологии (ИКТ), при осуществлении различных видов учебной работы: 

- учебную дискуссию; 
- электронные средства обучения (слайд-лекции, электронные тренажеры, 

компьютерные тесты). 
Лекционные занятия проводятся в аудиториях, оборудованных компьютерами, 

электронными проекторами, что позволяет сочетать активные и интерактивные формы 
проведения занятий. Чтение лекций сопровождается демонстрацией компьютерных слайдов. 

Лабораторные работы проводятся в компьютерном классе. 
 

7. Обеспечение образовательного процесса для лиц с ограниченными возможностями 
здоровья и инвалидов 

 

В ходе реализации дисциплины используются следующие дополнительные методы обучения, 
текущего контроля успеваемости и промежуточной аттестации обучающихся в зависимости от их 
индивидуальных особенностей: 

• для слепых и слабовидящих:  
- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением, или могут быть заменены устным ответом;  
- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  
- для выполнения задания при необходимости предоставляется увеличивающее устройство; 

возможно также использование собственных увеличивающих устройств;  
- письменные задания оформляются увеличенным шрифтом;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на компьютере.  
• для глухих и слабослышащих:  
- лекции оформляются в виде электронного документа, либо предоставляется звукоусиливающая 

аппаратура индивидуального пользования;  
- письменные задания выполняются на компьютере в письменной форме; 
- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение в форме 

тестирования.  
• для лиц с нарушениями опорно-двигательного аппарата: 
- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на компьютере.  

При необходимости предусматривается увеличение времени для подготовки ответа.  
Процедура проведения промежуточной аттестации для обучающихся устанавливается с учётом 

их индивидуальных психофизических особенностей. Промежуточная аттестация может проводиться в 
несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается использование 
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технических средств, необходимых в связи с индивидуальными особенностями обучающихся. Эти 
средства могут быть предоставлены университетом, или могут использоваться собственные технические 

средства. 
Проведение процедуры оценивания результатов обучения допускается с использованием 

дистанционных образовательных технологий.  
Обеспечивается доступ к информационным и библиографическим ресурсам в сети Интернет для 

каждого обучающегося в формах, адаптированных к ограничениям их здоровья и восприятия 
информации: 

• для слепых и слабовидящих: 
- в печатной форме увеличенным шрифтом; 
- в форме электронного документа; 
- в форме аудиофайла. 
• для  глухих и слабослышащих: 
- в печатной форме; 
- в форме электронного документа. 
• для обучающихся с нарушениями опорно-двигательного аппарата: 
- в печатной форме; 
- в форме электронного документа; 
- в форме аудиофайла. 

  

Учебные аудитории для всех видов контактной и самостоятельной работы, научная библиотека и 
иные помещения для обучения оснащены специальным оборудованием и учебными местами с 
техническими средствами обучения.  

 

 

8. Материально-техническое обеспечение дисциплины 

 

Лекционные занятия проводятся в лекционной аудитории, оснащённой презентационной 
техникой (проектор, экран, компьютер/ноутбук) и соответствующим программным 
обеспечением (LibreOffice, Microsoft Office 2010 Russian Academic OPEN, Microsoft Office 
Professional Plus 2010 Russian Academic OPEN). 

Лабораторные занятия проводятся в аудитории, рассчитанной на 15 рабочих мест, 
оснащённой персональными компьютерами с установленным программным обеспечением 
(Lazarus, Eclipse, NetBeans, Visual Studio, PyCharm, IntelliJ Idea) и выходом в интернет. 

Групповые (индивидуальные) консультации проводятся в аудитории, оснащённой 
персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 
NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Текущий контроль, промежуточная аттестация проводятся в аудитории, оснащённой 
персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 
NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Самостоятельная работа проводится в кабинете для самостоятельной работы, 
оснащённой компьютерной техникой с возможностью подключения к сети «Интернет», 
программой экранного увеличения и обеспеченный доступом в электронную информационно-

образовательную среду университета. 
Программное обеспечение рекомендованное для использования в АГУ 

Операционные системы, такие как: 

Ubuntu (https://ubuntu.com/download), Microsoft Windows 2000 Server CAL Russian, 

Microsoft Win Starter 7 Russian Academic OPEN. 

Браузеры последней версии, такие как: 
Google Chrome (https://www.google.com/chrome), 
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Mozilla Firefox(https://www.mozilla.org/ru/firefox/new/) 

Визуальные среды программирования, такие как: 
Lazarus (https://www.lazarus-ide.org/index.php?page=downloads), 

Eclipse (https://www.eclipse.org/downloads/), 

NetBeans (https://netbeans.apache.org/download/index.html), 

Visual Studio (https://visualstudio.microsoft.com), 

PyCharm (https://www.jetbrains.com/ru-ru/pycharm/download/), 

IntelliJ Idea (https://www.jetbrains.com/ru-ru/idea/download). 

Пакеты офисных приложений, такие как: 
LibreOffice (https://www.libreoffice.org/download/download), 

Microsoft Office 2010 Russian Academic OPEN, 

Microsoft Office Professional Plus 2010 Russian Academic OPEN. 

Текстовые редакторы, такие как: 
Notepad++ (https://notepad-plus-plus.org/downloads), 

Latex (https://www.latex-project.org/get/). 

Графический 3D пакет Blender (https://www.blender.org/download). 

Растровый графический редактор GIMP (https://www.gimp.org/downloads). 

Векторный графический редактор Inkscape (https://inkscape.org/release/inkscape-1.0.2). 

Системы управления базами данных, такие как: 
MySQL (https://www.oracle.com/ru/mysql/), 

PostgreSQL (https://www.postgresql.org/download). 

Пакет прикладных математических программ Scilab 

(https://www.scilab.org/download/6.1.0). 

Межплатформенную среду разработки Unity (https://unity3d.com/ru/get-unity/download). 

Дистрибутив языков программирования Anaconda 
(https://www.anaconda.com/products/individual#Downloads). 

Набор компиляторов GCC 7.4.0 (https://ubuntu.com/download). 

Файловые менеджеры, такие как: 
Total Commander (https://www.ghisler.com/download.htm), 

Double Commander (https://sourceforge.net/p/doublecmd/wiki/Download). 

Консольный файловый менеджер Far manager 

(https://www.farmanager.com/download.php?l=ru).
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