
ФГБОУ ВПО 
 «АГУ» 

Федеральное государственное бюджетное образовательное учреждение 
высшего профессионального образования  

«Адыгейский государственный университет» 

Рабочая программа дисциплины () 

СМК. ОП-2/РК-7.3.3 

 

 

 

 

 

 

«УТВЕРЖДАЮ» 

И.О. декана факультета 

математики и компьютерных наук 

__________________ А.Х. Сташ 

« 28 » августа 2020 г. 

 

 

 

Рабочая программа дисциплины(модуля) 
Б1.В.07 Администрирование средств защиты информации в компьютерных системах и 

сетях 

 

направление подготовки: 10.03.01 Информационная безопасность  

 

направленность: Безопасность компьютерных систем 

 

РПД адаптирована для лиц с ограниченными возможностями здоровья и инвалидов 

 

Факультет математики и компьютерных наук  
Кафедра прикладной математики , информационных технологий и информационной 
безопасности  

Рассмотрена и одобрена на заседании кафедры ПМИТиИБ, протокол № 10 от «28» июня 2020 г. 
 

Заведующий кафедрой: к.физ-мат.н., доцент, Алиев М.В. 
 

Составитель (разработчик) программы к.ф.-м.н., доцент, Киздермишов А.А. 

 

 

 



 2 

 

Содержание 

 Стр. 
 

Пояснительная записка 3 

1. Цели и задачи дисциплины 4 

2. Объём дисциплины по видам учебной работы 5 

3. Содержание дисциплины 6 

4. Самостоятельная работа обучающихся 7 

5. Учебно-методическое обеспечение дисциплины 7 

6. Методические рекомендации по дисциплине 10 

7. Материально-техническое обеспечение дисциплины 12 

8. Лист регистрации изменений 13 



 3 

Пояснительная записка 

 

 

Рабочая программа дисциплины «Администрирование средств защиты информации в 

компьютерных системах и сетях» составлена в соответствии с требованиями ФГОС ВО по 

направлению подготовки 10.03.01 «Информационная безопасность». 

Рабочая программа дисциплины «Администрирование средств защиты информации в 

компьютерных системах и сетях» представляет собой совокупность дидактических материалов, 

направленных на реализацию содержательных, методических и организационных условий 

подготовки по направлению 10.03.01 «Информационная безопасность», профиль  

«Безопасность компьютерных систем». 

Дисциплина относится к вариативной части блока 1 образовательной программы. 

Трудоемкость дисциплины: объем в академических часах - 108, в  зачетных единицах - 3. 

Контактная работа:  

занятия лекционного типа – 32 ч. 

занятия семинарского типа (лабораторные работы) – 32 ч. 

иная контактная работа – 0,3 ч. 

СР – 8 

Контроль – 36 

Экзамен - 8 

Ключевые слова: защита информации, информационная безопасность, 

кибербезопасность.  

Составитель: Киздермишов А.А., к.ф.-м.н., доцент кафедры АСОИУ. 

 

 

 



 4 

1. Цели и задачи дисциплины 

Основным направлением обучения является достижение практических, 

образовательных, и развивающих целей в соответствии с задачами подготовки бакалавров 

направления 10.03.01 «Информационная безопасность» по дисциплине из вариативной части 
блока 1 «Администрирование средств защиты информации в компьютерных системах и сетях».  

 

Изучение дисциплины направлено на формирование следующих компетенций: 

(ПК-1) – способность выполнять работы по установке, настройке и обслуживанию 
программных, программно-аппаратных (в том числе криптографических) и технических 
средств защиты информации; 

(ПК-3) – способность администрировать подсистемы информационной безопасности 
объекта защиты; 

(ПК-6) – способность принимать участие в организации и проведении контрольных 
проверок работоспособности и эффективности применяемых программных, программно-

аппаратных и технических средств защиты информации. 
 

Показателями компетенций являются: 
В результате освоения дисциплины студент должен: 
знать: способы организации работы служб поддержки; быть в курсе тенденций 

организации доступа к ресурсам ИС и соответствующих методов их администрирования; 
различать компетенции профессии, связанные с администрированием ИС и области 
ответственности соответствующих специалистов; понимать проектный подход к организации 
поддержки ИС; 

уметь: проводить инсталляции, отладки и настройки, а также, поддерживать 
работоспособность информационных систем на основе серверных и клиентских ОС Windows и 
GNU/Linux, сетевого оборудования IP-сетей; иметь навыки в области организации 
компьютерных рабочих мест, управления сетевой инфраструктурой, сетевым оборудованием и 
системного администрирования; выявлять сущность проблем, в ходе поиска неисправностей 
инфокоммуникационной инфраструктуры; использовать основные методы защиты 
производственного персонала и населения от угроз ИБ, обусловленных авариями, 
катастрофами, стихийными бедствиями; 

владеть: методологией управления процессами разработки, внедрения и поддержки 
систем информационной безопасности; способностью формировать комплекс мер по 
информационной безопасности с учетом его правовой обоснованности, административно-

управленческой и технической реализуемости и экономической целесообразности. 
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2. Объем дисциплины по видам учебной работы 

 

Таблица 1. Объем дисциплины  
общая трудоемкость: 5 зачетных единиц 

Вид учебной работы 

Всего 
часов 

Распределение по 
семестрам в часах 

8 семестр 

Общая трудоемкость дисциплины 108 108 

Контактная работа:   

Лекции (Л) 32 32 

Лабораторные работы (ЛР) 32 32 

Контроль самостоятельной работы (КСР) - - 

Иная контактная работа (ИКР)  0,3 0,3 

Самостоятельная работа (СРС) 8 8 

Курсовая работа (КР) – – 

Контроль 36 36 

Вид итогового контроля   Экзамен 
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3. Содержание дисциплины 

 

Таблица 2. Распределение часов по темам и видам учебной работы 

№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ЛР 

СР и 
иная 

работа 

1 
Раздел 1. Администрирование средств 
защиты информации 

48 16 16 16 

1.1 

Идентификация и аутентификация. 
Управление доступом. Ограничение 
программной среды 

6 2 2 2 

1.2 
Защита машинных носителей информации. 
Аудит безопасности 

6 2 2 2 

1.3 
Антивирусная защита. Предотвращение 
вторжений (компьютерных атак) 6 2 2 2 

1.4 
Обеспечение целостности. Обеспечение 
доступности 

6 2 2 2 

1.5 

Защита технических средств и систем. 
Защита информационной 
(автоматизированной) системы и ее 
компонентов 

6 2 2 2 

1.6 
Управление конфигурацией. Управление 
обновлениями программного обеспечения. 6 2 2 2 

1.7 

Реагирование на инциденты 
информационной безопасности. 
Обеспечение действий в нештатных 
ситуациях 

6 2 2 2 

1.8 

Планирование мероприятий по обеспечению 
безопасности. Информирование и обучение 
персонала 

6 2 2 2 

2 

Раздел 2. Администрирование базовых 
системных и прикладных сетевых 
сервисов 

60 16 16 28 

2.1 
Сервисы сетевой инфраструктуры (DNS, 

DHCP, NTP) 
6 2 2 4 

2.2 

Централизованная авторизация в сети 
(LDAP и Active Directory, сквозная 
авторизация) 

6 2 2 4 

2.3 
Управление доменом (механизм групповой 
политики, файловый сервер, служба DFS) 6 2 2 4 

2.4 

Подключение к глобальным сетям. 
Маршрутизация в сетях (виды 
маршрутизации и протоколы) 

6 2 2 4 

2.5 
Веб-службы (протоколы веб-серверов, HTTP 
и HTTPS) 

6 2 2 4 

2.6 
Сервисы электронной почты (схема работы 
почтового сервиса и основные понятия) 

6 2 2 4 
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№ 

раздела 
темы  

Наименование разделов и 

тем дисциплины (модуля) 

Объем в часах по видам 

Всего Л ЛР 

СР и 
иная 

работа 

2.7 

Отказоустойчивые системы (основные 
понятия отказоустойчивости, 
отказоустойчивость на аппаратном уровне, 
на системном уровне и на уровне 
управления сервисами, отказоустойчивый 

кластер) 

6 2 2 2 

2.8 

Обеспечение непрерывности работы 
сервисов (резервное копирование, 
мониторинг, методология ITIL) 

6 2 2 2 

 Итого: 108 32 32
 

44 

 

4. Самостоятельная работа студентов 

 

Таблица 3. Содержание самостоятельной работы студентов 

 

№ 
п/п 

Вид самостоятельной работы Разделы или темы рабочей программы 
Форма 

отчетности 

1 Самоподготовка Раздел 1, 2 Сдача теста 

2 Подготовка к экзамену Раздел 1, 2 Сдача экзамена 

 

4.1. Курсовые работы учебным планом не предусмотрены. 
4.2. Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся. 

1. «Методический документ. Меры защиты информации в государственных 
информационных системах» (утв. ФСТЭК России 11.02.2014). 

2. «Методические рекомендации по обеспечению с помощью криптосредств 
безопасности персональных данных при их обработке в информационных системах 
персональных данных с использованием средств автоматизации» (утв. ФСБ РФ 21.02.2008 
№149/54-144). 

 

5. Учебно-методическое обеспечение дисциплины 

 

Таблица 4. Основная литература 

№ 

п/п 
Наименование, библиографическое описание 

1. 

Ярочкин, В.И. Информационная безопасность. Учебник для вузов / В.И. Ярочкин. - 5-е 
изд. - М. : Академический проект, 2008. - 544 с. - (Gaudeamus). - ISBN 978-5-8291-

0987-5 ; То же [Электронный ресурс]. - 
URL: http://biblioclub.ru/index.php?page=book&id=211164 

2. 

Загинайлов, Ю.Н. Теория информационной безопасности и методология защиты 
информации : учебное пособие / Ю.Н. Загинайлов. - М. ; Берлин : Директ-Медиа, 2015. 
- 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 ; То же [Электронный ресурс]. 
- URL: http://biblioclub.ru/index.php?page=book&id=276557 

http://biblioclub.ru/index.php?page=book&id=211164
http://biblioclub.ru/index.php?page=book&id=276557
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3. 

Разработка системы технической защиты информации : учебное пособие / 
В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, Т.Р. Гайнулин. - 2-е изд., стер. - М. : 
Флинта, 2011. - 187 с. - (Организация и технология защиты информации). - ISBN 978-

5-9765-1276-4 ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=93349 

4. 

Аверченков, В.И. Организационная защита информации: учебное пособие для вузов / 
В.И. Аверченков, М.Ю. Рытов. - 3-е изд., стер. - М. : Флинта, 2011. - 184 с. - 
(Организация и технология защиты информации). - ISBN 978-5-9765-1272-6 ; То же 
[Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=93343 

5. 
Киздермишов А.А., Шопин  А.В. Актуальные вопросы защиты информации» (учебное 
пособие) – Майкоп, изд-во АГУ, 2018. – 128 с. 

6. 
Киздермишов А.А., Шопин  А.В.  «Расширенные настройки SQUID» (учебно-

методическое пособие) SQUID – Майкоп, изд-во АГУ, 2018. – 92 с. 
 

http://biblioclub.ru/index.php?page=book&id=93349
http://biblioclub.ru/index.php?page=book&id=93343
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Таблица 5. Дополнительная литература 

 

№ Наименование, библиографическое описание 

7. 

Пятибратов, А.П. Вычислительные системы, сети и телекоммуникации : учебник / 
А.П. Пятибратов, Л.П. Гудыно, А.А. Кириченко. - 4-е изд., перераб. и доп. - М. : 
Финансы и статистика, 2013. - 736 с. - ISBN 978-5-279-03285-3 ; То же [Электронный 
ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=220195 

8. 
Гущин, А.Н. Базы данных : учебник / А.Н. Гущин. - М. : Директ-Медиа, 2014. - 266 с. : 
ил.,табл., схем. - ISBN 978-5-4458-5147-9 ; То же [Электронный ресурс]. - 
URL:http://biblioclub.ru/index.php?page=book&id=222149 

9. 

Назаров, С.В. Современные операционные системы : учебное пособие / С.В. Назаров, 
А.И. Широков. - М. : Интернет-Университет Информационных Технологий, 2011. - 280 

с. : ил., табл., схем. - (Основы информационных технологий). - ISBN 978-5-9963-0416-

5; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=233197 

10. 
Сергеев, А.Г.  Метрология, стандартизация и сертификация : учеб. для бакалавров / 
А. Г. Сергеев, В. В. Терегеря. - 2-е изд., перераб. и доп. - М. : Юрайт, 2013. - 838 с 

11. 

Липаев, В.В. Сертификация программных средств : учебник / В.В. Липаев. - М. ; 
Берлин : Директ-Медиа, 2015. - 448 с. : ил., табл. - Библиогр. в кн. - ISBN 978-5-4475-

3837-8 ; То же [Электронный ресурс]. - 
URL: http://biblioclub.ru/index.php?page=book&id=260696 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 
Название (адрес) ресурса 

1.  Электронная библиотека АГУ www.agulib.adygnet.ru 

2.  Электронная библиотечная система www.biblioclub.ru 

3.  Российская государственная публичная библиотека http://elaibrary.rsl.ru/ 

4.  Российское образование: федеральный образовательный портал. Библиотека. 
http://window.edu.ru/window/library 

5.  Материалы сайта http://cve.mitre.org/ 

6.  Материалы сайта http://www.fsb.ru 

7.  Материалы сайта http://fstec.ru 

8.  Материалы сайта http://rkn.gov.ru 

9.  Материалы сайта http://minsvyaz.ru/ru 

10.  Материалы сайта http://e-trust.gosuslugi.ru/ca 

11.  Материалы сайта http://www.consultant.ru/ 

 

http://biblioclub.ru/index.php?page=book&id=220195
http://biblioclub.ru/index.php?page=book&id=222149
http://biblioclub.ru/index.php?page=book&id=233197
http://biblioclub.ru/index.php?page=book&id=260696
http://www.agulib.adygnet.ru/
http://www.biblioclub.ru/
http://elaibrary.rsl.ru/
http://window.edu.ru/window/library
http://cve.mitre.org/
http://www.fsb.ru/
http://fstec.ru/
http://rkn.gov.ru/
http://minsvyaz.ru/ru
http://e-trust.gosuslugi.ru/ca
http://www.consultant.ru/
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6. Методические рекомендации по дисциплине. 
 

В процессе преподавания дисциплины применяются мультимедийные образовательные 
технологии при чтении лекций и проведении лабораторных занятий, интерактивные 
образовательные технологии при организации самостоятельной работы студентов.  

Для реализации компетентностного подхода предлагается интегрировать в учебный 
процесс интерактивные образовательные технологии, включая информационные и 
коммуникационные технологии (ИКТ), при осуществлении различных видов учебной работы: 

- учебную дискуссию; 
- электронные средства обучения (слайд-лекции, электронные тренажеры, 

компьютерные тесты). 
Лекционные занятия проводятся в аудиториях, оборудованных компьютерами, 

электронными проекторами, что позволяет сочетать активные и интерактивные формы 
проведения занятий. Чтение лекций сопровождается демонстрацией компьютерных слайдов. 

Лабораторные работы проводятся в компьютерном классе. 
 

7. Материально-техническое обеспечение дисциплины 

 

7.1. Мультимедийные аудитории с мультимедийным проектором и компьютерные 
аудитории. 

7.2.Компьютерный класс с выходом в Интернет (для проведения занятий лекционного 
типа, групп овых и индивидуальных консультаций, текущего контроля и промежуточной 
аттестации) 

7.3. Фонды научной библиотеки АГУ 

7.4. Материально-техническое обеспечение: 
- Компьютерный класс на 15 рабочих мест: 

- Мультимедиа проектор и экран. 
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