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Пояснительная записка 

Рабочая программа дисциплины составлена в соответствии с требованиями ФГОС ВО по 
направлению подготовки (специальности) 10.03.01 «Информационная безопасность». 

РП представляет собой совокупность дидактических материалов, направленных на реализацию 
содержательных, методических и организационных условий подготовки по направлению подготовки 
(специальности) 10.03.01 «Информационная безопасность». 

Место дисциплины (модуля) в структуре образовательной программы: 
№ Наименование 

компетенции 

Предшествующие 
дисциплины (модули) 

Последующие дисциплины 
(модули) 

1 ПК-2 Web-программирование, 
Языки ассемблера 

Теория кодирования, сжатия 
и восстановления 

информации, Экономика 
защиты информации, 

Преддипломная практика, 
Защита выпускной 

квалификационной работы, 
включая подготовку к 
процедуре защиты и 
процедуру защиты. 

2 ПК-3 Web-программирование, 
Языки ассемблера 

Преддипломная практика, 
Защита выпускной 

квалификационной работы, 
включая подготовку к 
процедуре защиты и 
процедуру защиты. 

3 ПК-12 - Преддипломная практика, 
Защита выпускной 

квалификационной работы, 
включая подготовку к 
процедуре защиты и 
процедуру защиты. 

 

Трудоемкость дисциплины: 2 з.е./72 ч.;  

контактная работа:  
занятия лекционного типа – 20 ч.,  
занятия семинарского типа (лабораторные работы) – 28 ч.,  
контроль самостоятельной работы – отсутствует, 

иная контактная работа – 4 ч., 
контролируемая письменная работа – отсутствует, 

СР – 20 ч., 
контроль – отсутствует. 

Ключевые слова: Введение в методику реагирования на компьютерные инциденты. Оболочка 
командной строки Windows. Интерпретатор cmd.exe. Обзор штатных утилит ОС Windows, пригодных 
для расследования компьютерных инцидентов. Подготовка, выявление и реагирование на инциденты. 
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Сбор и исследование доказательных данных. Обзор утилит пакета Sysinternals Suite. Реализация мер 
безопасности, восстановление, создание отчета, завершение работы. Утилита Log parser. Методика 
реагирования на компьютерные инциденты. Интерпретатор cmd.exe. Утилиты пакета Sysinternals Suite 

и Log parser 

Составитель: канд. физ-мат. наук, доц. Алиев М.В. 

 

1. Цели и задачи дисциплины (модуля) 
Изучение дисциплины направлено на формирование следующих компетенций:  
Шифр 

компетенции 

Наименование компетенции Планируемые результаты обучения по 
дисциплине 

ПК-2 Способностью применять 

программные средства 

системного, прикладного и 

специального назначения, 

инструментальные средства, 

языки и системы 

программирования для 

решения профессиональных 

задач. 

Знать: принципы построения 
компьютерных систем, операционных 
систем, систем управления базами данных, 
средств криптографической и антивирусной 
защиты информации, основные 
программные средства системного, 
прикладного и специального назначения, 
инструментальные средства, языки и 
системы программирования в сфере 
профессиональной деятельности. 

Уметь: разрабатывать и конфигурировать 
программно-аппаратные средства защиты 
информации в компьютерных сетях, 
системах. 

Владеть: навыками обновления 
программного обеспечения, настройки 
антивирусных и криптографических 
средства защиты информации. 

ПК-3 Способностью 

администрировать 

подсистемы 

информационной 

безопасности объекта 

защиты. 

Знать: принципы формирования политики 
информационной безопасности объекта 
защиты, методы и технические средства 
контроля эффективности мер защиты 
информации, каналы утечки информации. 

Уметь: разрабатывать политику 
информационной безопасности объекта 
защиты, устанавливать и настраивать 
операционные системы, системы 
управления базами данных, компьютерные 
сети и программные системы с учетом 
требований по обеспечению защиты 
информации. 
Владеть: навыками устанавливать и 
настраивать операционные системы, 
системы управления базами данных и 
программные системы с учетом требований 
по обеспечению защиты информации. 
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ПК-12 Способностью принимать 
участие в проведении 
экспериментальных 
исследований системы 
защиты информации. 

Знать: теоретические и экспериментальные 

методы и средства научных исследований и 

основные этапы проведения научного 

исследования. 

Уметь: использовать физические и 

математические методы, технические и 

программные средства проведения 

экспериментальных исследований. 

Владеть: основными техническими и 

программными средства проведения 

экспериментальных исследований. 

 

2. Объем дисциплины (модуля) по видам учебной работы 

 

Таблица 1. Объем дисциплины (модуля) общая трудоемкость: 2 з.е.  
 

 

Виды учебной работы 

Всего 

часов 

Распределение 

по семестрам в 
часах 

VII 

Общая трудоемкость дисциплины 72 72 

Контактная работа:  52 52 

Лекции (Л) 20 20 

Практические занятия (ПЗ)   

Семинары (С)   

Лабораторные работы (ЛР) 28 28 

Иная контактная работа 4 4 

Самостоятельная работа (СР) 20 20 

Курсовая работа (проект)   

Вид промежуточного контроля Зачёт Зачёт 

 

3. Содержание дисциплины (модуля) 
Таблица 2. Распределение часов по темам и видам учебной работы 

Номер 

раздела 

 

Наименование разделов 

 и тем дисциплины (модуля) 
Объем в часах 

Всего Л ПЗ С ЛР СР 

и иная 
работа 

1.1 Введение в методику 
реагирования на компьютерные 
инциденты. 

7 2   3 3 
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1.2 Оболочка командной строки 
Windows. Интерпретатор 
cmd.exe. Обзор штатных утилит 
ОС Windows, пригодных для 
расследования компьютерных 
инцидентов. 

7 2   3 3 

1.3 Подготовка, выявление и 
реагирование на инциденты. 

7 2   3 2 

1.4 Сбор и исследование 
доказательных данных. 

7 2   3 2 

1.5 Обзор утилит пакета 
Sysinternals Suite. 

7 2   3 3 

1.6 Реализация мер безопасности, 
восстановление, создание 
отчета, завершение работы. 

8 2   2 2 

1.7 Утилита Log parser. 8 2   3 2 

1.8 Методика реагирования на 
компьютерные инциденты. 

7 2   2 2 

1.9 Интерпретатор cmd.exe. 7 2   3 2 

1.10 Утилиты пакета Sysinternals 

Suite и Log parser. 
7 2   3 3 

Итого  72 20   28 24 

 

4. Самостоятельная работа обучающихся 

Таблица 3. Содержание самостоятельной работы обучающихся 

№   
п/п 

Вид самостоятельной работы  Разделы или темы 

 рабочей программы 

Форма отчетности 

1 Самостоятельная работа, 
обеспечивающая подготовку 
к текущим аудиторным 
занятиям: чтение текста 
учебника, дополнительной 
литературы; учебно-

исследовательская работа; 
использование 
компьютерной техники, сети 
Интернет; 

Введение в методику 
реагирования на 
компьютерные инциденты. 

Оболочка командной 
строки Windows. 
Интерпретатор cmd.exe. 
Обзор штатных утилит ОС 
Windows, пригодных для 
расследования 
компьютерных 
инцидентов. 

 

2 Самостоятельная работа, для 
закрепления и 
систематизации знаний: 
работа с конспектом лекций; 

Подготовка, выявление и 
реагирование на 
инциденты. 
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аналитическая работа с 
фактическим материалом 

учебника, дополнительной 
литературы; тестирование и 
др. 

Сбор и исследование 
доказательных данных. 

Обзор утилит пакета 
Sysinternals Suite. 

Интерпретатор cmd.exe. 
3 Самостоятельная работа, 

обеспечивающая проработку 
теоретического материала по 
учебникам, дополнительной 
литературе. 

Реализация мер 
безопасности, 
восстановление, создание 
отчета, завершение работы. 

Утилита Log parser. 
Методика реагирования на 
компьютерные инциденты. 
Утилиты пакета 
Sysinternals Suite и Log 
parser. 

 

 

4.1. Темы курсовых работ (проектов) 
Курсовые работы данной дисциплиной не предусматриваются. 
 

4.2. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся 

Для самостоятельной работы предоставляется: 
– помещение для самостоятельной работы, оснащенное компьютерами с выходом в сеть 

Интернет и доступом в электронно-информационную образовательную среду Адыгейского 
Государственного Университета и учебной мебелью: столы, стулья для обучающихся. 

 

5. Учебно-методическое обеспечение дисциплины (модуля) 
 

Таблица 4. Основная литература 

№ 

п/п 

Наименование, библиографическое описание 

1 Компьютерные сети: принципы, технологии, протоколы: учеб. пособие для вузов – 

СПб, Питер, 2007. - 958 с. 
2 Корт, С. С. Теоретические основы защиты информации [Текст]: [учеб. пособие по 

группе специальностей в обл. информ. безопасности]. - М.: Гелиос АРВ, 2004. - 233 

с. 
 

Таблица 5. Дополнительная литература 

№ 

п/п 

Наименование, библиографическое описание 

1 Руссинович М. Внутреннее устройство Microsoft Windows [Текст]. – СПб.; М.; 
Нижний Новгород: Питер, 2014. 
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2 Касперский Е. В. Компьютерное zловредство [Текст]. – СПб., М., Нижний 
Новгород.: Питер, Питер Пресс, 2007. – 207 с. 

3 Чирилло Д. Обнаружение хакерских атак. Для профессионалов. Пер. с англ. – СПб: 
Питер, 2002. – 862 с. 

4 Родичев Ю. А. Компьютерные сети: нормативно-правовые аспекты 
информационной безопасности: учеб. пособие для вузов, Ч.1. – Самара. Универс-

групп, 2007. Ч.1. – 344 с. 
 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 

Название (адрес) ресурса 

1 Федеральная служба безопасности Российской Федерации           http://www.fsb.ru/ 
2 Федеральная служба по техническому и экспортному контролю  https://fstec.ru/ 
3 Научная электронная библиотека «КиберЛенинка»                        

https://cyberleninka.ru 

4 Архив научных журналов на платформе НЭИКОН              
https://archive.neicon.ru/xmlui/ 

 

6. Методические рекомендации по дисциплине (модулю) 
Для успешного осуществления самостоятельной работы необходимы: 
1. комплексный подход организации самостоятельной работы по всем формам аудиторной работы; 
2. сочетание всех уровней (типов) самостоятельной работы, предусмотренных рабочей программой; 
3. обеспечение контроля за качеством усвоения. 

7. Обеспечение образовательного процесса для лиц с ограниченными возможностями 
здоровья и инвалидов 

В ходе реализации дисциплины используются следующие дополнительные методы обучения, 
текущего контроля успеваемости и промежуточной аттестации обучающихся в зависимости от их 
индивидуальных особенностей: 

• для слепых и слабовидящих:  
- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением, или могут быть заменены устным ответом;  
- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  
- для выполнения задания при необходимости предоставляется увеличивающее устройство; 

возможно также использование собственных увеличивающих устройств;  
- письменные задания оформляются увеличенным шрифтом;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере.  

http://www.fsb.ru/
https://fstec.ru/
https://cyberleninka.ru/
https://archive.neicon.ru/xmlui/
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• для глухих и слабослышащих:  
- лекции оформляются в виде электронного документа, либо предоставляется звукоусиливающая 

аппаратура индивидуального пользования;  
- письменные задания выполняются на компьютере в письменной форме; 
- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение в форме 

тестирования.  
• для лиц с нарушениями опорно-двигательного аппарата: 
- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере.  
При необходимости предусматривается увеличение времени для подготовки ответа.  
 

Процедура проведения промежуточной аттестации для обучающихся устанавливается с учётом 
их индивидуальных психофизических особенностей. Промежуточная аттестация может проводиться в 
несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 
использование технических средств, необходимых в связи с индивидуальными особенностями 
обучающихся. Эти средства могут быть предоставлены университетом, или могут использоваться 
собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 
дистанционных образовательных технологий.  

 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети Интернет для 
каждого обучающегося в формах, адаптированных к ограничениям их здоровья и восприятия 
информации: 

• для слепых и слабовидящих: 
- в печатной форме увеличенным шрифтом; 
- в форме электронного документа; 
- в форме аудиофайла. 
• для  глухих и слабослышащих: 
- в печатной форме; 
- в форме электронного документа. 
• для обучающихся с нарушениями опорно-двигательного аппарата: 
- в печатной форме; 
- в форме электронного документа; 
- в форме аудиофайла. 
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Учебные аудитории для всех видов контактной и самостоятельной работы, научная библиотека 
и иные помещения для обучения оснащены специальным оборудованием и учебными местами с 
техническими средствами обучения. 

 

8. Материально-техническое обеспечение дисциплины (модуля) 
Лекционные занятия проводятся в лекционной аудитории, оснащённой презентационной 

техникой (проектор, экран, компьютер/ноутбук) и соответствующим программным обеспечением 
(LibreOffice, Microsoft Office 2010 Russian Academic OPEN, Microsoft Office Professional Plus 2010 

Russian Academic OPEN). 

Лабораторные занятия проводятся в аудитории, рассчитанной на 15 рабочих мест, оснащённой 
персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea) и выходом в интернет. 
Групповые (индивидуальные) консультации проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Текущий контроль, промежуточная аттестация проводятся в аудитории, оснащённой 
персональными компьютерами с установленным программным обеспечением (Lazarus, Eclipse, 

NetBeans, Visual Studio, PyCharm, IntelliJ Idea). 

Самостоятельная работа проводится в кабинете для самостоятельной работы, оснащённой 
компьютерной техникой с возможностью подключения к сети «Интернет», программой экранного 
увеличения и обеспеченный доступом в электронную информационно-образовательную среду 
университета. 

Программное обеспечение, рекомендованное для использования в АГУ 

Операционные системы, такие как: 

Ubuntu (https://ubuntu.com/download), Microsoft Windows 2000 Server CAL Russian, 

Microsoft Win Starter 7 Russian Academic OPEN. 

Браузеры последней версии, такие как: 
Google Chrome (https://www.google.com/chrome), 

Mozilla Firefox(https://www.mozilla.org/ru/firefox/new/) 

Визуальные среды программирования, такие как: 
Lazarus (https://www.lazarus-ide.org/index.php?page=downloads), 

Eclipse (https://www.eclipse.org/downloads/), 

NetBeans (https://netbeans.apache.org/download/index.html), 

Visual Studio (https://visualstudio.microsoft.com), 

PyCharm (https://www.jetbrains.com/ru-ru/pycharm/download/), 

IntelliJ Idea (https://www.jetbrains.com/ru-ru/idea/download). 

Пакеты офисных приложений, такие как: 
LibreOffice (https://www.libreoffice.org/download/download), 

Microsoft Office 2010 Russian Academic OPEN, 

Microsoft Office Professional Plus 2010 Russian Academic OPEN. 

Текстовые редакторы, такие как: 

https://ubuntu.com/download
https://www.google.com/chrome
https://www.mozilla.org/ru/firefox/new/
https://www.lazarus-ide.org/index.php?page=downloads
https://www.eclipse.org/downloads/
https://netbeans.apache.org/download/index.html
https://visualstudio.microsoft.com/
https://www.jetbrains.com/ru-ru/pycharm/download/
https://www.jetbrains.com/ru-ru/idea/download
https://www.libreoffice.org/download/download
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Notepad++ (https://notepad-plus-plus.org/downloads), 

Latex (https://www.latex-project.org/get/). 

Графический 3D пакет Blender (https://www.blender.org/download). 

Растровый графический редактор GIMP (https://www.gimp.org/downloads). 

Векторный графический редактор Inkscape (https://inkscape.org/release/inkscape-1.0.2). 

Системы управления базами данных, такие как: 
MySQL (https://www.oracle.com/ru/mysql/), 

PostgreSQL (https://www.postgresql.org/download). 

Пакет прикладных математических программ Scilab (https://www.scilab.org/download/6.1.0). 

Межплатформенную среду разработки Unity (https://unity3d.com/ru/get-unity/download). 

Дистрибутив языков программирования Anaconda 
(https://www.anaconda.com/products/individual#Downloads). 

Набор компиляторов GCC 7.4.0 (https://ubuntu.com/download). 

Файловые менеджеры, такие как: 

Total Commander (https://www.ghisler.com/download.htm), 

Double Commander (https://sourceforge.net/p/doublecmd/wiki/Download). 

Консольный файловый менеджер Far manager (https://www.farmanager.com/download.php?l=ru). 
  

https://notepad-plus-plus.org/downloads
https://www.latex-project.org/get/
https://www.blender.org/download
https://www.gimp.org/downloads
https://inkscape.org/release/inkscape-1.0.2
https://www.oracle.com/ru/mysql/
https://www.postgresql.org/download
https://www.scilab.org/download/6.1.0
https://www.anaconda.com/products/individual#Downloads
https://ubuntu.com/download
https://www.ghisler.com/download.htm
https://sourceforge.net/p/doublecmd/wiki/Download
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