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Пояснительная записка 

 

Рабочая программа дисциплины составлена в соответствии с требованиями ФГОС ВО 
по направлению подготовки 10.03.01 Информационная безопасность, направленность 
"Безопасность компьютерных систем". 

РП представляет собой совокупность дидактических материалов, направленных на 
реализацию содержательных, методических и организационных условий подготовки по 
направлению подготовки 10.03.01 Информационная безопасность, направленность 
"Безопасность компьютерных систем". 

 

Дисциплина «Гуманитарные аспекты информационной безопасности» относится к 
вариативной части дисциплин Блока 1. 

Трудоемкость дисциплины: 216 ч. / 6 з.е (ОФО). 
контактная работа: 42,3 ч., 
занятия лекционного типа - 14 ч., 
занятия семинарского типа  (практические занятия) – 28 ч., 
иная контактная работа – 0,3 ч., 
самостоятельная работа – 138 ч., 

контроль -35,7 ч. 
 

 

Ключевые слова: информационная безопасность, кибербезопасность, информационное 
общество, гуманизация, информационная война, манипуляция сознанием, доктрина 
информационной безопасности. 

Составитель: Нехай Вячеслав Нурбиевич, доктор социологических наук, доцент, доцент 

кафедры философии и социологии. 
 

1. Цели и задачи дисциплины (модуля). 
Изучение дисциплины направлено на формирование следующих компетенций:  
- способностью работать в коллективе, толерантно воспринимая социальные, 

культурные и иные различия (ОК-6). 

Знания: 
- предметной области комплекса этических проблем в сфере информационных 

технологий, качественных и количественных методах описания жизненно важных интересов 
личности, общества и государства в информационной сфере; задачи своей профессиональной 
деятельности, их характеристики (модели), характеристики методов, средств, технологий, 
алгоритмов решения этих задач; качественных и количественных методах описания жизненно 
важных интересов личности; основные положения этики в сфере информационных 
технологий; перечень обязательной документации информационной безопасности и способы 
контроля ее эффективности; основ информационной безопасности личности, общества и 
государства. 

Умения: 
- использовать основные положения и методы социальных, гуманитарных и 

экономических дисциплин при решении социальных и профессиональных задач; использовать 
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модели задач профессиональной деятельности 

основные определения и термины в области гуманитарных проблем информационной 
безопасности; 
контролировать и документально отражать эффективность информационной безопасности; 
вести обязательную документацию по информационной безопасности; использовать модели 
задач профессиональной деятельности. 

Навыки: 
- владения культурой мышления, способностью к обобщению, анализу и восприятию 

информации; системного подхода к оценке уровня профессиональной квалификации для ее 
эффективного повышения; применения основных методов, средств, технологий, алгоритмов 
решения задач в профессиональной деятельности; основных средств и методов обеспечения 
информационной безопасности в гуманитарной сфере; использования техник 
совершенствования информационной безопасности на основе контроля ее эффективности; 
основных приемов разработки, ведения и совершенствования необходимой документации; 
применения основных методов, средств, технологий, алгоритмов решения задач в 
профессиональной деятельности. 

 

2. Объем дисциплины (модуля) по видам учебной работы. 
 

Таблица 1. Трудоемкость дисциплины (модуля) общая трудоемкость: 6 з.е. (ОФО) 
 

Виды учебной работы 
Всего 

часов 

Распределение по семестрам в 
часах 

VI 

Трудоемкость дисциплины 216 216 

контактная работа 42,3 42,3 

занятия лекционного типа 14 14 

занятия семинарского типа (практические 
занятия) 

28 28 

иная контактная работа  0,3 0,3 

самостоятельная работа (СР) 138 138 

контроль 35,7 35,7 

Форма промежуточного контроля экзамен экзамен 
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3. Содержание дисциплины (модуля). 
 

Таблица 2. Распределение часов по темам и видам учебной работы (ОФО) 
 

Номер 
раздела 

Наименования разделов и тем дисциплины 
(модуля) 

Объем в часах 

Всего Л С 
СР и иная 

работа 

1 

Тема 1. Введение в дисциплину. 
Гуманитарные проблемы информационной 
безопасности 

46 2 4 40 

2 

Тема 2. Место и роль проблем 
информационной безопасности в 
становлении современного информационного 
общества 

46 2 4 40 

3 
Тема 3. Информационное противоборство и 
информационная война 

36 2 4 30 

4 

Тема 4. Информационные воздействия как 
инструмент скрытого управления личностью 
и обществом 

42 4 8 30 

      5 

Тема 5. Основы обеспечения 
информационно- психологической 
безопасности личности 

46 4 8 34 

Всего  216 14 28 174 
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4. Самостоятельная работа обучающихся. 
 

Таблица 3. Содержание самостоятельной работы обучающихся 

 

№ 
Вид самостоятельной 

работы 
Разделы или темы рабочей программы 

Форма 

отчетности 

1 
Индивидуальное 

домашнее задание 

Тема 1. Введение в дисциплину. 
Гуманитарные проблемы информационной 
безопасности 

Реферат 

2 
Работа с источниками в 
читальном зале с ЭБС 

Тема 2. Место и роль проблем 
информационной безопасности в 
становлении современного 
информационного общества 

Доклад с 
презентацией 

3 Самоподготовка 
Тема 3. Информационное противоборство 
и информационная война 

Опорный 
конспект 

4 
Индивидуальное 

домашнее задание 

Тема 4. Информационные воздействия как 
инструмент скрытого управления 
личностью и обществом 

Аналитическая 
справка 

5 
Индивидуальное 

домашнее задание 

Тема 5. Основы обеспечения 
информационно- психологической 
безопасности личности 

Доклад 
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4.1. Темы рефератов.  
1. Информационное общество: общественный прогресс и новые реальности.  

2. Содержание и взаимосвязи понятий «информационная безопасность» и 
«национальная безопасность».  

3. Национальная безопасность России в условиях информационного общества.  
4. Понятие международной информационной безопасности. 
5. Информационная сфера как системообразующий фактор жизни общества.  
6. Доктрина информационной безопасности Российской Федерации.  
7. Информационное обеспечение государственной политики.  
8. Сохранение культурно-нравственных ценностей российского народа.  
9. Подходы к оцениванию информационной безопасности России. 
10. Информационные воздействия как инструмент скрытого управления личностью и 

обществом.  
11. Информационные воздействия различных коммуникативных ситуациях.  
12. Модели, ресурсы, технологии и мишени информационных воздействий.  
13. Основные типы и содержание технологий информационного воздействия.  
14. Понятие и примеры манипулирования в различных областях социального 

взаимодействия.  
15. Способы манипулирования в массовых информационных процессах, в ходе 

обсуждений и дискуссий, в межличностном общении.  
16. Ложь как средство манипулирования.  
17. Слухи и провокации как способы информационно- психологического воздействия. 
18. Глобальная сеть Интернет как среда деструктивных воздействий. 

 

4.2. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся. 

 

1. Писаренко Е. А. Учебно-методический комплекс по дисциплине «Гуманитарные 
аспекты информационной безопасности» для направления подготовки 10.03.01 
Информационная безопасность – Пятигорск: ПГУ, 2018. - 18 с. 

2. Гуманитарные аспекты информационной безопасности: учебное пособие / Д.Ю. 
Федоров, С.К. Морозов. – СПб.: Изд-во СПбГЭУ, 2017. – 65 с.  

3. Веселов, Г.Е. Менеджмент риска информационной безопасности: учебное пособие / 
Г.Е. Веселов, Е.С. Абрамов, А.К. Шилов; Южный федеральный университет, Инженерно-

технологическая академия. – Таганрог: Южный федеральный университет, 2016. – 109 с.: схем., 
табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=493331 (дата обращения: 29.04.2021). – 

Библиогр.: с. 85-86. – ISBN 978-5-9275-2327-5. – Текст: электронный. 
 

Современные профессиональные базы (СПБД)  
и информационные справочные системы (ИСС) 

 

1. Электронные ресурсы на основе лицензионных договоров ФГБОУ ВО «АГУ» 

 

ЭБС «Университетская библиотека онлайн» www.biblioclub.ru  

https://biblioclub.ru/index.php?page=book&id=493331
http://www.biblioclub.ru/


ФГБОУ ВО 

«АГУ» 

Федеральное государственное бюджетное образовательное 

учреждение высшего образования  
«Адыгейский государственный университет» 

Рабочая программа дисциплины (модуля) 
СМК. ОП-2/РК-7.3.3 

 

 

 

8 

Ресурс содержит учебники, учебные пособия, монографии, периодические издания, 
справочники, словари, энциклопедии. В настоящее время включает более 130 тыс. 
наименований. Режим доступа: для зарегистрированных пользователей. 

ЭБС АГУ на платформе аппаратно-программного комплекса ООО КДУ 
http://adygnet.bibliotech.ru Ресурс содержит электронные аналоги трудов преподавателей АГУ. 
Обеспечивает доступ к необходимым для образовательного процесса изданиям. Режим доступа: 
для зарегистрированных пользователей. 

ЭБС «Юрайт» www.biblio-online.ru образовательный ресурс, электронная библиотека и 
интернет-магазин, где читают и покупают электронные и печатные учебники авторов –
преподавателей ведущих университетов для всех уровней профессионального образования, а 
также пользуются видео- и аудиоматериалами, тестированием и сервисами для преподавателей. 
Режим доступа: для зарегистрированных пользователей. 

ЭБС «Лань» www.e.lanbook.com Российский разработчик и поставщик современных 
образовательных IT-решений, флагманский продукт «Лани» – собственная электронно-

библиотечная система (ЭБС), предоставляющая образовательным организациям доступ к 
электронным версиям книг ведущих издательств учебной, научной, профессиональной 

литературы и периодики по различным направлениям подготовки. Режим доступа: для 
зарегистрированных пользователей. 

Международные  базы данных научных изданий 

Web of Science https://apps.webofknowledge.com Наукометрическая реферативная база 
данных журналов и конференций. Позволяет получить доступ к большому объему 
исследовательской литературы мирового класса, связанной с тщательно отобранным списком 
журналов. Режим доступа: IP адреса университета  

Scopus https://www.scopus.com/search/ – это наукометрическая реферативная база данных, 
входящая в базу данных SciVerse компании Elsevier. SciVerse объединяет в себе материалы из 
коллекции рецензированной литературы SciVerse Scopus, собрания полнотекстовых статей 
SciVerse ScienceDirect, доступ к которой определяется условиями подписки. Режим доступа: IP 

адреса университета.  
2. Интернет-ресурсы открытого доступа (Open Access) 

Официальный сайт науки и высшего образования РФ https://minobrnauki.gov.ru/ 
Информационная система "Единое окно доступа к образовательным ресурсам" 

http://window.edu.ru/ Ресурс обеспечивает свободный доступ к интегральному каталогу 
образовательных интернет-ресурсов, к электронной библиотеке учебно-методических 
материалов для общего и профессионального образования и к ресурсам системы федеральных 
образовательных порталов, объединяет в единое информационное пространство электронные 
ресурсы свободного доступа для всех уровней образования в России. 

Библиотеки России 

Библиотека по естественным наукам РАН (БЕН РАН), г.Москва 

Фундаментальная библиотека ИНИОН РАН, г.Москва 

Центральная научная библиотека Дальневосточного отделения РАН, г.Владивосток 

Всероссийская государственная библиотека иностранной литературы им. М. И. Рудомино, 
г.Москва 

Государственная публичная историческая библиотека, г.Москва 

Российская государственная библиотека искусств. г.Москва 

Российская государственная библиотека для молодежи, г.Москва 

http://www.biblio-online.ru/
http://www.e.lanbook.com/
http://window.edu.ru/
http://www.benran.ru/
http://inion.ru/library/about/
http://www.cnb.dvo.ru/
http://www.libfl.ru/
http://www.libfl.ru/
https://www.shpl.ru/
http://liart.ru/ru/
http://www.rgub.ru/
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Научная библиотека Московского государственного университета (МГУ) им. М.В.Ломоносова 

 

Социология и социальная работа 

Экономика. Социология. Менеджмент : федеральный образовательный портал 

Вестник Московского университета. Серия 18. Социология и политология : журнал 

Socioline.ru : учебники, монографии по социологии 

Социальные и гуманитарные науки на Дальнем Востоке : журнал 

Вестник РГГУ. Философия. Социология. Искусствоведение : журнал 

Единый архив экономических и социологических данных 

Институт социологии Российской академии наук : официальный сайт 

Социальная работа 

 

5. Учебно-методическое обеспечение дисциплины (модуля). 
 

Таблица 4. Основная литература 

 

№ 

п/п 
Наименование, библиографическое описание 

1 

Ковалев, Д.В. Информационная безопасность: учебное пособие: [16+] / Д.В. Ковалев, 
Е.А. Богданова; Южный федеральный университет. – Ростов-на-Дону: Южный 
федеральный университет, 2016. – 74 с. : схем., табл., ил. – Режим доступа: по 
подписке. – URL: https://biblioclub.ru/index.php?page=book&id=493175 (дата 
обращения: 29.04.2020). – Библиогр. в кн. – ISBN 978-5-9275-2364-1. – Текст: 
электронный. 

2 

Моргунов, А.В. Информационная безопасность: учебно-методическое пособие: [16+] 
/ А.В. Моргунов; Новосибирский государственный технический университет. – 

Новосибирск: Новосибирский государственный технический университет, 2019. – 83 

с.: ил., табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=576726 (дата обращения: 
29.04.2021). – Библиогр.: с. 64. – ISBN 978-5-7782-3918-0. – Текст: электронный. 

 

Таблица 5. Дополнительная  литература 

 

№ 

п/п 
Наименование, библиографическое описание 

1 

Чугунов, А. В. Социальная информатика [Электронный ресурс] : учеб. и практикум 
для акад. бакалавриата / А. В. Чугунов. - 2-е изд., перераб. и доп. - Москва : Юрайт, 
2017. - 259 с. - (Университеты России). - ISBN 978-5-534-01233-0. 

2 
Гуманитарные аспекты информационной безопасности: учебное пособие / Д.Ю. 
Федоров, С.К. Морозов. – СПб.: Изд-во СПбГЭУ, 2017. – 65 с.  

 

http://nbmgu.ru/
http://ecsocman.hse.ru/docs/16000257/
https://vestnik.socio.msu.ru/jour
http://socioline.ru/library/
http://www.eastjournal.ru/journalm.htm
http://www.rsuh.ru/vestnik/fsi/
http://sophist.hse.ru/
http://www.isras.ru/jours.html
https://soc-work.ru/
https://biblioclub.ru/index.php?page=book&id=493175
https://biblioclub.ru/index.php?page=book&id=576726
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Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

 

№ 

п/п 
Название (адрес) ресурса 

1 
Научный журнал «Вопросы кибербезопасности» [Электронный ресурс]. – Режим 
доступа: http://cyberrus.com// – Загл. с экрана. 

2 
Журнал “Information Security”  [Электронный ресурс]. Режим доступа: 
http://www.itsec.ru/articles2/allpubliks - Загл. с экрана. 

3 
Клуб информационной безопасности  [Электронный ресурс]. – Режим доступа: 
http://wiki.informationsecurity.club/doku.php/main – Загл. с экрана. 

4 
Security Weekly [Электронный ресурс]. – Режим доступа: 
https://securityweekly.com/- Загл. с экрана 

 

6. Методические рекомендации по дисциплине (модулю). 
Освоение обучающимся учебной дисциплины «Гуманитарные аспекты информационной 

безопасности» предполагает изучение материалов дисциплины на аудиторных занятиях и в 
ходе самостоятельной работы. Аудиторные занятия проходят в форме лекций и семинаров. 
Самостоятельная работа включает разнообразный комплекс видов и форм работы 
обучающихся.  

Для успешного освоения учебной дисциплины и достижения поставленных целей 
необходимо внимательно ознакомиться с настоящей рабочей программой учебной дисциплины. 
Ее может представить преподаватель на вводной лекции или самостоятельно обучающийся 
использует информацию на официальном Интернет-сайте Университета.  

Следует обратить внимание на список основной и дополнительной литературы, которая 
имеется в электронной библиотечной системе Университет, на предлагаемые преподавателем 
ресурсы информационно-телекоммуникационной сети Интернет. Эта информация необходима 
для самостоятельной работы обучающегося.  

При подготовке к аудиторным занятиям необходимо помнить особенности каждой 
формы его проведения.  

Подготовка к учебному занятию лекционного типа заключается в следующем.  
С целью обеспечения успешного обучения обучающийся должен готовиться к лекции, 

поскольку она является важнейшей формой организации учебного процесса, поскольку:   
знакомит с новым учебным материалом; 
- разъясняет учебные элементы, трудные для понимания; 
- систематизирует учебный материал; 
- ориентирует в учебном процессе. 

С этой целью:  внимательно прочитайте материал предыдущей лекции; 
- ознакомьтесь с учебным материалом по учебнику и учебным пособиям с темой 

прочитанной лекции; внесите дополнения к полученным ранее знаниям по теме лекции на 
полях лекционной тетради; 

запишите возможные вопросы, которые вы зададите лектору на лекции по материалу 
изученной лекции; постарайтесь уяснить место изучаемой темы в своей подготовке; 

- узнайте тему предстоящей лекции (по тематическому плану, по информации лектора) и 
запишите информацию, которой вы владеете по данному вопросу.  

http://www.itsec.ru/articles2/allpubliks
http://wiki.informationsecurity.club/doku.php/main
https://securityweekly.com/
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Подготовка к занятию семинарского типа  
При подготовке и работе во время проведения занятий семинарского типа следует 

обратить внимание на следующие моменты: на процесс предварительной подготовки, на работу 
во время занятия, обработку полученных результатов, исправление полученных замечаний.  

Предварительная подготовка к учебному занятию семинарского типа заключается в 
изучении теоретического материала в отведенное для самостоятельной работы время, 
ознакомление с инструктивными материалами с целью осознания задач практического занятия, 
техники безопасности при работе в аудитории.  

Работа во время проведения учебного занятия семинарского типа включает несколько 
моментов: 

- консультирование студентов преподавателями с целью предоставления 
исчерпывающей информации, необходимой для самостоятельного выполнения предложенных 
преподавателем задач, ознакомление с правилами техники безопасности;   

- самостоятельное выполнение заданий согласно обозначенной учебной программой 
тематики.  

Обработка, обобщение полученных результатов проводиться обучающимися 
самостоятельно или под руководством преподавателя (в зависимости от степени сложности 
поставленных задач). 

Подготовленная к сдаче на контроль и оценку работа сдается преподавателю. Форма 
отчетности может быть письменная, устная или две одновременно. Главным результатом в 
данном случае служит получение положительной оценки по каждому практическому занятию. 
Это является необходимым условием при проведении рубежного контроля и допуска к 
зачету/дифференцированному зачету/экзамену. При получении неудовлетворительных 
результатов обучающийся имеет право в дополнительное время пересдать преподавателю 
работу до проведения промежуточной аттестации.  

Самостоятельная работа. 
Для более углубленного изучения темы задания для самостоятельной работы 

рекомендуется выполнять параллельно с изучением данной темы. При выполнении заданий по 
возможности используйте наглядное представление материала. Более подробная информация о 
самостоятельной работе представлена в разделах «Учебно-методическое обеспечение 
самостоятельной работы по дисциплине (модулю)», «Методические указания к 
самостоятельной работе по дисциплине (модулю»).  

Подготовка к экзамену.  
К экзамену необходимо готовится целенаправленно, регулярно, систематически и с 

первых дней обучения по данной дисциплине. Попытки освоить учебную дисциплину в период 
зачетно-экзаменационной сессии, как правило, приносят не слишком удовлетворительные 
результаты.  

При подготовке к экзамену обратите внимание на практические задания на основе 
теоретического материала.  

При подготовке к ответу на вопросы экзамена по теоретической части учебной 
дисциплины выделите в вопросе главное, существенное (понятия, признаки, классификации и 
пр.), приведите примеры, иллюстрирующие теоретические положения.  

После предложенных указаний у обучающихся должно сформироваться четкое 
представление об объеме и характере знаний и умений, которыми надо будет овладеть по 
дисциплине. 
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Подготовка к экзамену предполагает целенаправленную, регулярную, систематическую 
подготовку с первых дней обучения по данной дисциплине. Попытки освоить учебную 
дисциплину в период зачетно-экзаменационной сессии, как правило, приносят не слишком 
удовлетворительные результаты.  

При подготовке к экзамену важно обратить внимание на практические задания на основе 
теоретического материала, поскольку выполнение практических заданий, позволяет получить 
опыт применения теоретического материала в решении практических задач и поможет студенту 
проиллюстрировать ответы на экзаменационный билет.  

При подготовке к ответу на вопросы по теоретической части учебной дисциплины 
выделите в вопросе главное, существенное (понятия, признаки, классификации и пр.), 
приведите примеры, иллюстрирующие теоретические положения. После предложенных 
указаний у обучающихся должно сформироваться четкое представление об объеме и характере 
знаний и умений, которыми надо будет овладеть по дисциплине.  

После предложенных указаний у обучающихся должно сформироваться четкое 
представление об объеме и характере знаний и умений, которыми надо будет овладеть по 
дисциплине. 

 

7. Обеспечение образовательного процесса для лиц с ограниченными 
возможностями здоровья и инвалидов. 

 

В ходе реализации дисциплины используются следующие дополнительные методы 
обучения, текущего контроля успеваемости и промежуточной аттестации обучающихся в 
зависимости от их индивидуальных особенностей: 

для слепых и слабовидящих: 
- лекции оформляются в виде электронного документа, доступного с помощью 

компьютера со специализированным программным обеспечением; 
- письменные задания выполняются на компьютере со специализированным 

программным обеспечением, или могут быть заменены устным ответом; 
- обеспечивается индивидуальное равномерное освещение не менее 300 люкс; 
- для выполнения задания при необходимости предоставляется увеличивающее 

устройство; возможно также использование собственных увеличивающих устройств; 
- письменные задания оформляются увеличенным шрифтом; 
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере. 
для глухих и слабослышащих: 
- лекции оформляются в виде электронного документа, либо предоставляется 

звукоусиливающая аппаратура индивидуального пользования; 
- письменные задания выполняются на компьютере в письменной форме; 
- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение  
в форме тестирования. 
для лиц с нарушениями опорно-двигательного аппарата: 
- лекции оформляются в виде электронного документа, доступного с помощью 

компьютера со специализированным программным обеспечением; 
- письменные задания выполняются на компьютере со специализированным 

программным обеспечением; 
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- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 
компьютере. 

При необходимости предусматривается увеличение времени для подготовки ответа. 
Процедура проведения промежуточной аттестации для обучающихся устанавливается с 

учётом их индивидуальных психофизических особенностей. Промежуточная аттестация может 
проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 
использование технических средств, необходимых в связи с индивидуальными особенностями 
обучающихся. Эти средства могут быть предоставлены университетом, или могут 
использоваться собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 
дистанционных образовательных технологий. 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети 
Интернет для каждого обучающегося в формах, адаптированных к ограничениям их здоровья и 
восприятия информации: 

для слепых и слабовидящих: 
- в печатной форме увеличенным шрифтом; 
- в форме электронного документа; 
- в форме аудиофайла. 
для глухих и слабослышащих: 
- в печатной форме; 
- в форме электронного документа. 
для обучающихся с нарушениями опорно-двигательного аппарата: 
- в печатной форме; 
- в форме электронного документа; 
- в форме аудиофайла. 
Учебные аудитории для всех видов контактной и самостоятельной работы, научная 

библиотека и иные помещения для обучения оснащены специальным оборудованием и 
учебными местами с техническими средствами обучения.  

 

8. Материально-техническое обеспечение дисциплины (модуля). 
Специализированные аудитории с возможностью подключения ноутбука, проектора и 

демонстрационного экрана, компьютерные классы с доступом к Интернету, библиотека АГУ. 
Помещения для хранения и профилактики оборудования имеются. 
 

Список свободного ПО рекомендованного для использования в АГУ 

 

№ Наименование ПО Назначение 

1 Apache OpenOffice пакет офисных приложений 

2 LibreOffice пакет офисных приложений 

3 Google Apps ПО как веб-сервис 
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