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1. Пояснительная записка 

 

Рабочая программа дисциплины составлена в соответствии с требованиями ФГОС 3+ по 

направлению подготовки 10.03.01 «Информационная безопасность» (квалификация (степень) 

«Бакалавр»).   

РП представляет собой совокупность дидактических материалов, направленных на 

реализацию содержательных, методических и организационных условий подготовки по направлению 

10.03.01 «Информационная безопасность». РП ориентирована на реализацию компетентностного и 

личностно-ориентированного подхода в обучении, при которых образовательный процесс 

осуществляется на основе учета личностных, интеллектуальных, мотивационных и других 

особенностей обучающихся, и направлен на формирование профессиональных компетенций. 

Дисциплина относится к базовой части блока 1 в структуре образовательной программы. 

Трудоемкость дисциплины: 5 з.е/ 180 ч; 

контактная работа: 

занятия лекционного типа – 42 ч.,  

занятия семинарского типа (лабораторные работы) – 42 ч.,  

контроль самостоятельной работы – 2 ч., 

иная контактная работа – 0,5 ч., 

контролируемая письменная работа – 0 ч., 

СР – 93,5 ч., 

Ключевые слова: несанкционированный доступ, программно-аппаратная защита информации, 

межсетевые экраны, электронные замки, средства обнаружения вторжений. 

Составитель: А.Г. Псеуш, старший преподаватель кафедры прикладной математики, 

информационных технологий и информационной безопасности. 
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1. Цели и задачи дисциплины (модуля) 
 

Изучение дисциплины направлено на формирование следующих компетенций: 

­ способностью анализировать физические явления и процессы для решения 
профессиональных задач (ОПК-1); 

­ способностью определять информационные ресурсы, подлежащие защите, угрозы 
безопасности информации и возможные пути их реализации на основе анализа структуры и 
содержания информационных процессов и особенностей функционирования объекта защиты (ОПК-

7); 

Показателями компетенций являются:  
Знания  

▪ Программно-аппаратные средства защиты информации в типовых операционных 

▪ системах; 

▪ Программно-аппаратные средства защиты информации в системах управления 

▪ базами данных; 

▪ Программно-аппаратные средства защиты информации в компьютерных сетях; 

▪ Нормативные правовые акты, используемые при программно-аппаратной защите 

▪ информации; 

▪ Угрозы безопасности информации. 

Умения: 

▪ Устанавливать, настраивать, применять программные и программно-аппаратные средства 
защиты информации; 
▪ Устанавливать и настраивать средства антивирусной защиты в соответствии с 
предъявляемыми требованиями; 
▪ Диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции 
программно-аппаратных средств защиты информации; 
▪ Применять программные и программно-аппаратные средства для защиты информации в 
базах данных; 
▪ Проверять выполнение требований по защите информации от несанкционированного доступа 
при аттестации объектов информатизации по требованиям безопасности информации; 
▪ Применять математический аппарат для выполнения криптографических преобразований; 
▪ Использовать типовые программные криптографические средства, в том числе электронную 
подпись; 
▪ Применять средства гарантированного уничтожения информации; 
▪ Устанавливать, настраивать, применять программные и программно-аппаратные средства 
защиты информации; 
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▪ Осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов 
информатизации, в том числе с использованием программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации последствий компьютерных атак 

Навыки: 

▪ Применения нормативно-правовых актов при программно-аппаратной защите 

▪ информации (Н1); 
▪ Определения информационных ресурсов, подлежащих защите (Н2); 
▪ Эксплуатации и администрирования (в части, касающейся разграничения доступа, 
аутентификации и аудита) баз данных, локальных компьютерных сетей, программных систем с 
учетом требований по обеспечению информационной безопасности; 

▪ Использования программно-аппаратных средств обеспечения безопасности сетей 

▪ ЭВМ (Н4). 
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2. Объем дисциплины (модуля) по видам учебной работы 

Таблица 1.Объем дисциплины (модуля) 
общая трудоемкость: 4 з.е. 

Виды учебной работы Всего 

часов 

Распределение  
по семестрам в часах 

 

4 

Общая трудоемкость дисциплины 180 72 

Контактная работа 86,5 34,25 

Лекции (Л) 42 42 

Лабораторные работы (ЛР) 42 42 

Контроль самостоятельной работы 2 2 

Иная контактная работа 0,5 0,25 

Самостоятельная работа (СР) 93,5 93,5 

Курсовая работа (проект)   

Контроль   

Вид промежуточного контроля зачет зачет 

 

3. Содержание дисциплины (модуля) 
Таблица 2. Распределение часов по темам и видам учебной работы 

Номер  
раздела  

Наименование разделов (модулей) и тем 
дисциплины (модуля) 

Объем в часах 

Все- 

го 

Л ПЗ С ЛР СР и 
иная 
работа 

1 2 3 4 5 6 7 8 

1 

Модуль 1. Основные принципы 
программной и программно-аппаратной 
защиты информации 

20 6   4 10 

1.1 Предмет и задачи программно-аппаратной 
защиты информации 

8 2   2 4 

1.2 Принципы программно-аппаратной защиты 
информации от несанкционированного 
доступа 

12 4   2 6 

2 Модуль 2. Защита автоматизированных 
информационных систем 

160 36   38 86 

2.1 Основы защиты автоматизированных 
информационных систем 

12 2   2 8 

2.2 Вредоносное программное обеспечение 16 4   4 8 

2.3 Защита программ и данных от 20 4   6 10 
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Номер  
раздела 

Наименование разделов (модулей) и тем 
дисциплины (модуля) 

Объем в часах 

несанкционированного доступа 

2.4 Защита информации на машинных 
носителях 

18 4   4 10 

2.5 Системы обнаружения атак и вторжений 18 4   4 10 

2.6 Основы построения защищенных сетей 18 4   4 10 

2.7 Обеспечение безопасности межсетевого 
взаимодействия 

18 4   4 10 

2.8 Защита информации в базах данных 18 4   4 10 

2.9 Изучение современных программно-

аппаратных комплексов 
22 6   6 10 

ИТОГО 180 42   42 96 

 

 

4. Самостоятельная работа обучающихся 

Таблица 3. Содержание самостоятельной работы обучающихся 

№ 

п/п 
Вид самостоятельной работы 

Разделы или темы 

рабочей 
программы 

Форма отчетности 

Модуль 1. Основные принципы программной и программно-аппаратной защиты 
информации 

1 Повторение пройденного учебного 
материала по конспектам лекций 

тема 1-2 Фронтальная беседа 

2 Подготовка сообщений по теме тема 1-2 Презентация по теме 

3 Решение задач тема 2  Собеседование 

4 Подготовка к итоговой контрольной 

по теме 

темы 1 -2 Предъявление всех 
выполненных сообщений 

Модуль 2. Защита автоматизированных информационных систем 

6 Самоподготовка по материалам 
лекций 

тема 3-11 Фронтальная беседа 

7 Подготовка к лабораторным занятиям тема 4-11 Собеседование 

8 Выполнение упражнений, 
выдаваемых на лабораторных 
занятиях 

тема 4-11  Защита результатов, 
оформленных в 
письменном виде  

9 Подготовка к итоговой контрольной 
по теме 

темы 1 -11 Предъявление всех 
выполненных упражнений 

 

4.1. Темы курсовых работ (проектов) 

Курсовые работы в учебном плане не предусмотрены 
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4.2. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся 

Самостоятельная работа студентов осуществляется с использованием: 

1. Лекционного материала. 
2. Библиотечного фонда АГУ. 
3. Материалов сайта АГУ (www.adygnet.ru), на котором размещены рабочая программа 

дисциплины, фонды оценочных средств. 
 

5. Учебно-методическое обеспечение дисциплины (модуля) 
Таблица 4. Основная литература 

№ 
п/п 

Наименование, библиографическое описание 

1 Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные 
средства обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая 
линия – Телеком, 2016.- 248 с. 

2 Новиков В.К. Организационное и правовое обеспечение информационной 
безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 
безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

 

Таблица 5. Дополнительная литература 

№ 
п/п 

Наименование, библиографическое описание 

1 Иванов М.А., Чугунков И.В. Криптографические методы защиты информации в 
компьютерных системах и сетях. Учебное пособие - Москва: МИФИ, 2012.- 400 с. 
Рекомендовано УМО «Ядерные физика и технологии» в качестве учебного пособия 
для студентов высших учебных заведений. 

2 Мельников В.П., Клейменов С.А., Петраков А.М.: Информационная безопасность и 
защита информации М.: Академия, -  336 с. – 2012 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 
п/п 

Название, (адрес) ресурса 

1 Федеральная служба по техническому и экспортному контролю (ФСТЭК России) URL: 

http://www.fstec.ru/ 

2 Федеральная служба безопасности (ФСБ России) URL: http://www.fsb.ru/ 

3 Справочно-правовая система «Консультант Плюс» URL:http://www.consultant.ru/ 

 

6. Методические рекомендации преподавателю 

 и методические указания обучающимся по  дисциплине (модулю). 
 

6.1. Методические рекомендации преподавателю по подготовке 
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 и проведению вузовской лекции. 
Традиционно подготовка вузовской лекции строится по схеме: 
 - определение цели изучения материала по данной теме; 
 - составление плана изложения материала; 
 - определение основных понятий темы; 
 - подбор основной литературы к теме. 
При подготовке лекции необходимо учитывать следующее: 

1. Большое значение имеет временное планирование каждой структурной части лекции и 
строгое следование такому плану. 

2. Необходимо максимально использовать современные технические средства обучения. 
3. В случае отсутствия технических средств обучения рационально часть изучаемого 

материала давать через схемы, начерченные (лучше заранее) на доске. Схемы необходимо 

использовать для лучшего усвоения, они несут большую смысловую нагрузку. 

4. Определить в процессе подготовки лекции отдельные вопросы изучаемой темы, которые 
будут предлагаться студентам для самостоятельного изучения.   

 

6.2. Методические рекомендации преподавателю по подготовке  
и проведению лабораторных занятий. 

Ведущей дидактической целью лабораторных работ является экспериментальное 
подтверждение и проверка существенных теоретических положений и технических сведений, 
изучаемых в дисциплине «Программно-аппаратные средства защиты информации». Лабораторные 
работы должны развивать мышление студентов, самостоятельность при решении практической 
задачи, формировать глубоких и прочные знания.  

 

6.3. Методические рекомендации преподавателю по организации 

самостоятельной работы студентов. 
 В изучении курса особое место занимает самостоятельная работа слушателей. 

Самостоятельность в учебной работе способствует развитию заинтересованности студента в 
изучаемом материале, вырабатывает у него умение и потребность самостоятельно получать знания. 

Используются различные формы самостоятельной работы:  
• работа с источниками в читальном зале;  
• анализ литературы по теме и составление конспектов, докладов, рефератов; 

• практическое выполнение предложенных заданий на ПК. 
Выполнение практических заданий предполагает много возможностей применения активных 

методов обучения и организации самостоятельной работы на основе индивидуального подхода. 
Поэтому при выполнении работы необходимо: 

1. Провести экспресс-опрос (устно или в тестовой форме) по теоретическому материалу, 
необходимому для выполнения работы (с оценкой). 
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2. Оценить работу студента в лаборатории и полученные им данные (оценка). 
3. Проверить и выставить оценку за выполнение самостоятельного задания. 
 

6.4.  Методические рекомендации для студентов по освоению дисциплины 

Запись лекции – одна из форм активной самостоятельной работы студентов, требующая 
навыков и умения кратко, схематично, последовательно и логично фиксировать основные 
положения, выводы, обобщения, формулировки. Культура записи лекции – один из важнейших 
факторов успешного и творческого овладения знаниями. Последующая работа над текстом лекции 
воскрешает в памяти ее содержание, позволяет развивать аналитическое мышление. В конце лекции 
преподаватель оставляет время (5-10 минут) для того, чтобы студенты имели возможность задать 
уточняющие вопросы по изучаемому материалу. 

Работа с конспектом лекций предполагает просмотр конспекта в тот же день после занятий, 
пометку материала конспекта, который вызывает затруднения для понимания. Попытайтесь найти 
ответы на затруднительные вопросы, используя рекомендуемую литературу. Если самостоятельно не 
удалось разобраться в материале, сформулируйте вопросы и обратитесь за помощью к 
преподавателю на консультации или ближайшей лекции. Регулярно отводите время для повторения 
пройденного материала, проверяя свои знания, умения и навыки по контрольным вопросам. 

Для выполнения письменных домашних заданий студентам необходимо внимательно 
прочитать соответствующий раздел учебника и проработать аналогичные задания, рассматриваемые 
преподавателем на лекционных занятиях. 

Основным методом обучения является самостоятельная работа студентов с учебно-

методическими материалами, научной литературой, статистическими данными, в том числе из сети 
Интернет.  

Постоянная активность на занятиях, готовность ставить и обсуждать актуальные проблемы 
курса - залог успешной работы и положительной оценки. 

 

6.5 Подготовка презентаций. 
Презентация (в Microsoft Power Point или OpenOffice.org Impress) представляет собой 

публичное выступление, ориентированное на ознакомление, убеждение слушателей по определенной 
теме-проблеме. Обеспечивает визуально-коммуникативную поддержку устного выступления, 
способствует его эффективности и результативности.  

Студенту рекомендуется: 

­ не читать текст, написанный на экране; 
­ выполнить для себя репетицию презентации; 

­ предусмотреть проблемные, сложные для понимания фрагменты и быть готовым их 
прокомментировать; 

­ предвидеть возможные вопросы, которые могут быть заданы в течение презентации. 
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7.  Материально-техническое обеспечение дисциплины 

Теоретические и практические занятия должны проводиться в специализированной 
аудитории, оснащенной современными персональными компьютерами и программным 
обеспечением в соответствии с тематикой изучаемого материала. Число рабочих мест в аудитории 

должно быть таким, чтобы обеспечивалась индивидуальная работа студента на отдельном 
персональном компьютере. Аудитория также должна быть оснащена современным 
видеопроектором.  

7.1 Требования к составу лабораторного оборудования 

  Для выполнения практических лабораторных занятий курса в малых группах (до 5 человек) 
требуются компьютеры и периферийное оборудование в приведенной ниже конфигурации. 

▪ 5 компьютеров или ноутбуков для лабораторных занятий (Windows 7 или выше) с 

доступом в сеть Интернет; 

▪ аппаратные средства защиты рабочего места; 

▪ аппаратные межсетевые экраны. 

Для выполнения практических лабораторных занятий курса в больших группах (10-12 

человек) необходимо 12 компьютеров или ноутбуков для лабораторных занятий (Windows 7 или 

выше) с доступом в сеть Интернет. 

 

Требования к программному обеспечению для выполнения лабораторных работ 

Для изучения курса «Программно-аппаратные средства защиты информации» необходимо 

наличие операционных систем Microsoft Windows 7, Vista или выше, а также программных средств 

защиты информации от НСД . 

 

Дополнительные требования к ресурсам 

Рекомендуется: 
▪ Подключение к Интернету компьютеров студентов, необходимое для выполнения поиска в 

Интернете и загрузки драйверов. 
▪ Одно многофункциональное устройство принтер/сканер/копир на класс. 
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