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1. Вид практики, способы и формы ее проведения  

Вид практики – учебная. 

Тип учебной практики – практика по получению профессиональных умений и опыта професси-

ональной деятельности. 

Способы проведения учебной практики: стационарная.  

Форма проведения практики: дискретная. 

 

2. Перечень планируемых результатов 

В совокупности с другими дисциплинами базовой и вариативной части общенаучного и про-

фессионального цикла дисциплин ООП учебная (преддипломная) практика обеспечивает формиро-

вание следующих компетенций: 

• способностью понимать значение информации в развитии современного общества, применять 

информационные технологии для поиска и обработки информации (ОПК-4); 

• способностью принимать участие в организации и проведении контрольных проверок работо-

способности и эффективности применяемых программных, программно-аппаратных и технических 

средств защиты информации (ПК-6); 

 

3. Место практики в структуре образовательной программы 

Учебная практика (практика по получению профессиональных умений и опыта профессиональ-

ной деятельности) входит в вариативный блок образовательной программы Блок 2 «Практики». 

 

4. Объем практики: Количество часов (зачетных единиц): 216 ч. (6 з.е.) 

Семестр: 5; 108 ч. (3 з.е.) 

контактная работа: 10 ч.  

иная контактная работа – 10 ч. 

СР – 98 ч. 

Семестр: 6; 108 ч. (3 з.е.) 

контактная работа: 10 ч.  

иная контактная работа – 10 ч. 

СР – 98 ч. 

 

  

5. Содержание практики 

Содержание практики для бакалавров направления подготовки 

Организация проведения практики, предусмотренной основной профессиональной образова-

тельной программой высшего образования, осуществляется Адыгейским государственным универ-

ситетом (далее – университет) на основе договоров с организациями, деятельность которых соответ-

ствует профессиональным компетенциям, осваиваемым в рамках основной профессиональной обра-

зовательной программы высшего образования (далее – профильная организация). 

 Практика может быть проведена непосредственно в структурном подразделении университе-

та.  Для руководства практикой, проводимой в подразделении университета, назначается руководи-

тель (руководители) практики от университета (далее – руководитель практики от университета) из 
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числа лиц, относящихся к профессорско-преподавательскому составу (ППС) университета. Органи-

зационно учебная практика состоит из трех этапов: подготовительный, основной, заключительный. 

1. Подготовительный этап.  

Задание 1. Прохождение инструктажа обучающимися по ознакомлению с требованиями охраны 

труда, техники безопасности, пожарной безопасности, а также правилами внутреннего 

трудового распорядка организации. 

Задание 2. Знакомство с целями и задачами практики. 

Задание 3. Согласование и утверждение индивидуального задания. 

2. Основной этап.  

Задание 4. Анализ учебной, научной и специальной литературы по проблеме исследования. 

Задание 5. Сбор и анализ материала в соответствии с индивидуальным заданием обучающегося. 

3. Заключительный этап. 

Задание 6. Подготовка отчетной документации по итогам практики. 

Задание 6. Защита отчёта о практике. 

Задание 7. Анализ и подведение итогов практики. 

 

6. Форма отчетности по практике 

Студент представляет факультетскому руководителю практики следующий пакет документов: 

1) отчет о прохождении практики в виде пояснительной записки (образец титульного листа в 

Приложении А) 

2) презентацию итогов и полученных результатов в, которая демонстрируется на итоговой 

отчетной конференции; 

 

7.  Оценочные средства 

Перечень оценочных средств:  

Текущий контроль – задание, дневник по учебной практике. 

Индивидуальные задания выдаются студентам в начале практики, при необходимости коррек-

тируются. Выполнение индивидуальных заданий имеет своей целью закрепить полученные теорети-

ческие знания, развить навыки самостоятельной работы студентов, формировать   профессиональные 

умения и профессиональный опыт. 

Отчет о проделанной работе должен отражать выполнение программы практики. В нём необхо-

димо отразить всю проделанную работу за время прохождения практики. Содержание и структура 

отчета определяются программой практики. Рекомендуется сначала проанализировать теоретические 

основы рассматриваемой проблемы, а затем современное состояние проблемы на профильном пред-

приятии. 

Промежуточная аттестация – дифференцированный зачет, в ходе которого студент выступает с 

докладом о результатах прохождения практики и представляет папку с отчетными материалами. 

По итогам практики студенту выставляется дифференцированный зачет в экзаменационную ве-

домость и в зачетную книжку. В итоговой оценке учитывается уровень сформированных студентами 

компетенций, трудовая дисциплина и творческая активность. 

Варианты заданий на учебную практику (примерный перечень вопросов) 

Индивидуальное задание на практику направлено на углубление и расширение полученных 

студентами знаний в области информационной безопасности, которое является одним из необходи-

мых условий дальнейшего освоения дисциплин профессионального цикла. 
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Получив индивидуальное задания от руководителя, каждый обучающийся, за время прохожде-

ния практики, должен изучить предложенную ему задачу. 

1. Разработка системы защиты персональных данных в ФГБОУ ВО «АГУ» (общая характе-

ристика ФГБОУ ВО «АГУ», как объекта ИБ, состав и структура ФГБОУ ВО «АГУ», как объекта ИБ, 

требования к системе защиты персональных данных в ФГБОУ ВО «АГУ»). 

2. Разработка подсистемы программно-аппаратной защиты информации для ЛВС малого 

коммерческого предприятия  

3. Проект по созданию системы защищенного электронного документооборота в ФГБОУ ВО 

«АГУ» при использовании «облачных» технологий. 

4. Разработка проекта системы ЗИ для распределенной вычислительной сети на предприя-

тии. 

5. Разработка подсистемы СКУД типового предприятия (описание объекта, проектирование 

системы контроля и управления доступом, структурно – функциональная схема СКУД, технология 

установки). 

6. Проектирование системы инженерно-технической защиты информации кабинета руково-

дителя среднего предприятия. 

7. Организационно-технические мероприятия по закрытию выявленных технических кана-

лов утечки информации. 

8. Разработка системы информационной безопасности ФГБОУ ВО «АГУ». 

9. Разработка автоматизированной системы аудита защиты персональных данных высшего 

учебного учреждения (на примере ФГБОУ ВО «АГУ»). 

10. Разработка автоматизированной подсистемы управления защитой персональных данных в 

ВУЗе. 

11. Разработка подсистемы компьютерной безопасности для малого коммерческого предпри-

ятия. 

12. Разработка проекта подсистемы защиты персональных данных в информационной систе-

ме высшего учебного заведения (ФГБОУ ВО «АГУ»). 

13. Организация защиты персональных данных на объектах информатизации государствен-

ного учреждения. 

14. Организация защиты конфиденциальной информации в организации и обеспечение без-

опасности информации в современных условиях 

15. Разработка политики информационной безопасности в условиях автоматизации деятель-

ности ФГБОУ ВО «АГУ». 

16. Проект по совершенствованию системы физической защиты информационных объектов 

ФГБОУ ВО «АГУ». 

17. Совершенствование подсистемы инженерно-технической защиты информации ФГБОУ 

ВО «АГУ». 

18. Создание подсистемы физической защиты информации для типового Высшего Учебного 

Заведения. 

 

Оценка результатов прохождения практики складывается из следующих компонентов: 

– оценка составления итогового отчета записки; 

– оценка отчета и выступление на презентации; 

– характеристики и степень актуальности предложенных мер защиты информации. 

Оценка по практике снижается, если: 
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– к защите представлены не все отчетные материалы; 

– в текстовом оформлении присутствуют грубые ошибки 

Критерии оценки практики: 

Оценка «отлично» выставляется студенту, представившему все отчетные материалы в срок и 

без замечаний со стороны руководителей практики, выполнившему индивидуальное задание на вы-

соком презентационном уровне, защитившему свой отчет на конференции. 

Оценка «хорошо» выставляется студенту, представившему все отчетные материалы в срок и без 

замечаний со стороны руководителей практики, к индивидуальному заданию которого есть некото-

рые замечания, защитившему на достаточном свой отчет на конференции. 

Оценка «удовлетворительно» выставляется студенту, представившему все отчетные материалы, 

но с нарушением сроков их представления, с небольшими замечаниями со стороны руководителей 

практики, выполнившему индивидуальное задание с недочетами, защитившему свой отчет на конфе-

ренции с замечаниями по ходу изложения и презентации отчетных материалов.  

Все удовлетворительные и положительные оценки, выставленные на отчетной конференции, 

свидетельствуют о ее прохождении и формировании запланированных результатов. Все оценки пуб-

лично объявляются, подтверждаются объективными причинами их выставления, выставляются в за-

четную ведомость и зачетную книжку студента. 

 

8. Учебная литература,  ресурсы сети «Интернет», применяемые информационные техно-

логии. 

1. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. 

Госстандарт России. 

2. ГОСТ Р 51188-98 Защита информации. ИСПЫТАНИЯ ПРОГРАММНЫХ СРЕДСТВ НА 

НАЛИЧИЕ КОМПЬЮТЕРНЫХ ВИРУСОВ. Типовое руководство. Госстандарт России. 

3. ГОСТ Р ИСО/МЭК ТО 15446-2008 «Информационная технология. Методы и средства 

обеспечения безопасности. Руководство по разработке профилей защиты и заданий по безопасно-

сти». Госстандарт России.  

4. ГОСТ Р ИСО/МЭК ТО 18044 «Информационная технология. Методы обеспечения без-

опасности. Руководство по менеджменту безопасностью информации». Госстандарт России. 

5. ГОСТ Р ИСО/МЭК 15408-2008 «Информационная технология. Методы и средства обес-

печения безопасности. Критерии оценки безопасности информационных технологий» Части 1, 2, 3. 

Госстандарт России.  

6. ГОСТ Р ИСО/МЭК 18045 «Информационная технология. Методы и средства обеспечения 

безопасности. Методология оценки безопасности информационных технологий». Госстандарт Рос-

сии. 

7. ГОСТ Р ИСО/МЭК ТО 19791 «Информационная технология. Методы и средства обеспе-

чения безопасности. Оценка безопасности автоматизированных систем». Госстандарт России.  

8. ГОСТ Р ИСО/МЭК 27006 «Информационная технология. Методы и средства обеспечения 

безопасности. Требования к органам, осуществляющим аудит и сертификацию систем менеджмента 

информационной безопасности». Госстандарт России. 

9. ГОСТ Р ИСО/МЭК 18028-1 «Информационная технология. Методы и средства обеспече-

ния безопасности. Сетевая безопасность информационных технологий. Часть 1. Менеджмент сетевой 

безопасности». Госстандарт России.  

10. ГОСТ Р ИСО/МЭК ТО 18044 «Информационная технология. Методы обеспечения без-

опасности. Руководство по менеджменту безопасностью информации». Госстандарт России. 

11. ГОСТ Р 53113.1-2008 Информационная технология. Защита информационных технологий 

и автоматизированных систем от угроз информационной безопасности, реализуемых с использова-

нием скрытых каналов. Часть 1. Общие положения. Госстандарт России. 
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12. ГОСТ Р 53113.2-2009 Информационная технология. Защита информационных технологий 

и автоматизированных систем от угроз информационной безопасности, реализуемых с использова-

нием скрытых каналов. Часть 2. Рекомендации по организации защиты информации, информацион-

ных технологий и автоматизированных систем от атак с использованием скрытых 

13. каналов. Госстандарт России. 

14. ГОСТ Р 53114-2008 Защита информации. Обеспечение информационной безопасности в 

организации. Основные термины и определения. Госстандарт России. 

15. ГОСТ Р 53112-2008 Защита информации. Комплексы для измерений параметров побоч-

ных электромагнитных излучений и наводок. Технические требования и методы испытаний. Гос-

стандарт России. 

16. ГОСТ Р 53115-2008 Защита информации. Испытание технических средств обработки ин-

формации на соответствие требованиям защищенности от несанкционированного доступа. Методы и 

средства. Госстандарт России. 

17. ГОСТ Р ИСО/МЭК 27033-1-2011 Информационная технология. Методы и средства обес-

печения безопасности. Безопасность сетей. Часть 1. Обзор и концепции. Госстандарт России. 

18. ГОСТ Р ИСО/МЭК 31010-2011. Менеджмент риска. Методы оценки риска. Госстандарт 

России. 

19. ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. Госстандарт 

России. 

20. ГОСТ Р 51275-99. Защита информации. Объект информатизации. Факторы воздействую-

щие на информатизацию. Общие положения. Госстандарт России. 

21. ГОСТ 28147-89 Системы обработки информации. Защита криптографическая. Алгоритм 

криптографического преобразования. Госстандарт России. 

22. Технологии коммутации и маршрутизации в локальных компьютерных сетях: учеб. посо-

бие / [Е.В. Смирнова, А.В. Пролетарский и др.]; под общей ред. А.В. Пролетарского. – М.: Изд-во 

МГТУ им. Н.Э. Баумана, 2013. –389, стр.: ил. – (Компьютерные системы и сети). 

23. Технологии современных беспроводных сетей Wi-Fi: учебное пособие / [Е.В. Сминова, 

А.В. Пролетарский и др.]; под общ. ред. А.В.Пролетарского. – Москва: Издательство МГТУ им. Н.Э. 

Баумана, 2017. —446, стр. сил. – (Компьютерные системы и сети). 

24. Официальный сайт ОАО «Инфотекс»– Режим доступа: http://www.infotecs.ru/gtc 

25. Сайт журнала "Информационная безопасность" – Режим доступа: 

http://www.itsec.ru/news.php 

26. Электронная библиотечная система «Академия». – Режим доступа: http://www.academia-

moscow.ru/ 

 

9.  Обеспечение образовательного процесса для лиц с ограниченными возможностями 

здоровья и инвалидов 

 

В ходе реализации дисциплины используются следующие дополнительные методы обучения, 

текущего контроля успеваемости и промежуточной аттестации обучающихся в зависимости от их 

индивидуальных особенностей: 

• для слепых и слабовидящих:  

- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программным обес-

печением, или могут быть заменены устным ответом;  
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- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  

- для выполнения задания при необходимости предоставляется увеличивающее устройство; воз-

можно также использование собственных увеличивающих устройств;  

- письменные задания оформляются увеличенным шрифтом;  

- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на компью-

тере.  

• для глухих и слабослышащих:  

- лекции оформляются в виде электронного документа, либо предоставляется звукоусиливающая 

аппаратура индивидуального пользования;  

- письменные задания выполняются на компьютере в письменной форме; 

- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение в форме 

тестирования.  

• для лиц с нарушениями опорно-двигательного аппарата: 

- лекции оформляются в виде электронного документа, доступного с помощью компьютера со 

специализированным программным обеспечением;  

- письменные задания выполняются на компьютере со специализированным программным обес-

печением;  

- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на компью-

тере.  

При необходимости предусматривается увеличение времени для подготовки ответа.  

 

Процедура проведения промежуточной аттестации для обучающихся устанавливается с 

учётом их индивидуальных психофизических особенностей. Промежуточная аттестация может 

проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 

использование технических средств, необходимых в связи с индивидуальными особенностями 

обучающихся. Эти средства могут быть предоставлены университетом, или могут использоваться 

собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 

дистанционных образовательных технологий.  

 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети Интернет 

для каждого обучающегося в формах, адаптированных к ограничениям их здоровья и восприятия 

информации: 

• для слепых и слабовидящих: 

- в печатной форме увеличенным шрифтом; 

- в форме электронного документа; 

- в форме аудиофайла. 

• для  глухих и слабослышащих: 

- в печатной форме; 
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- в форме электронного документа. 

• для обучающихся с нарушениями опорно-двигательного аппарата: 

- в печатной форме; 

- в форме электронного документа; 

- в форме аудиофайла. 

  

Учебные аудитории для всех видов контактной и самостоятельной работы, научная библиотека 

и иные помещения для обучения оснащены специальным оборудованием и учебными местами с тех-

ническими средствами обучения.  

 

10. Материально-техническая база 

Для осуществления образовательного процесса по учебной практике материально-техническая 

база формируется материально-технической базой  кафедры и университета (компьютерная и офисная техника, 

интерактивная доска). 
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Приложение А 

Форма титульного листа отчета по практике 

Федеральное государственное бюджетное образовательное учреждение 

 высшего образования   

«Адыгейский государственный университет» 

 

Факультет               Кафедра   

Направление (специальность)  

 

О Т Ч Е Т 

по учебной практике  

(практике по получению профессиональных умений  

и опыта профессиональной деятельности) 

 

 Начало практики  «____» __________ 200___г. 

 

Окончание практики «____» __________ 200___г. 

 

 

Выполнил студент гр.______ 

________________________ 
(Ф.И.О.) 

                                                                                                                 ________________________ 
(подпись) 

  

     Проверили: 

______________________________________ 
                                                                                                                                                   (должность, ФИО  руководителя от факультета)     

___________       _________________ 

         (оценка)                                   (подпись) 

                                                                 _____________ 

                                                         (дата) 

_____________________________________ 
                                                                                                                                            (должность, ФИО  руководителя от кафедры)     

___________        ________________ 
           (оценка)                                   (подпись) 

                                                      _____________ 
                (дата) 

Приложение Д 
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