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Пояснительная записка 

Рабочая программа дисциплины составлена в соответствии с требованиями ФГОС ВО по 
направлению подготовки (специальности) 01.03.01 Математика 

РП представляет собой совокупность дидактических материалов, направленных на 
реализацию содержательных, методических и организационных условий подготовки  по 
направлению подготовки (специальности) 01.03.01 Математика 

Дисциплина относится к дисциплинам по выбору вариативной части блока 1 учебного 
плана. 

Трудоемкость дисциплины: 6 з.е./ 216ч.;  
контактная работа:  
занятия лекционного типа – 0 ч.,  
занятия семинарского типа  – 106 ч., 
контроль самостоятельной работы – 6  ч., 
иная контактная работа – 1,25 ч., 
контролируемая письменная работа – 6 ч., 
СР – 96,75 ч., 
контроль – 0 ч. 
Ключевые слова: информационная безопасность, принципы сетевой безопасности, 

управление безопасностью и рисками, целостность, конфиденциальность, доступность  

Составитель: А.Х. Панеш, канд. техн. наук, доцент кафедры прикладной математики,  
информационных технологий и информационной безопасности. 

1. Цели и задачи дисциплины (модуля) 
Изучение дисциплины направлено на формирование следующих компетенций: 

 способность к самоорганизации и самообразованию (ОК-7). 

Показателями компетенций являются: 
Знания  
 Современные угрозы сетевой безопасности 

 Обеспечение безопасности сетевых устройств 

 Назначение технологии ААА (аутентификация, авторизация и учет) 
 Особенности внедрения технологий межсетевого экрана 

 Способы внедрения систем предотвращения вторжений 

 Способы обеспечения безопасности локальной сети 

 Использование криптографических систем в компьютерных сетях 

 Внедрение виртуальных частных сетей (VPN) 

 Виды многофункциональных устройств защиты компьютерных сетей 

 Комплексная политика безопасности компьютерной сети 

 

Умения: 
 Объяснять, что такое сетевые угрозы, техники нейтрализации и основы безопасности сети  
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 Защищать административный доступ к маршрутизаторам, в том числе с использованием 
ААА  

 Внедрять технологи межсетевых экранов для защиты периметра сети  
 Конфигурировать IPS для нейтрализации атак на сеть  
 Описывать факторы, которые необходимо учитывать для обеспечения безопасности LAN, и 

внедрять функции безопасности уровня 2 и оконечных устройств  
 Описывать способы обеспечения конфиденциальности и целостности данных  
 Внедрять безопасные виртуальные частные сети (VPN)  
 Внедрять конфигурацию межсетевого экрана ASA с использованием интерфейса 

командной строки (CLI)  
 Внедрять конфигурацию межсетевого экрана ASA и сетей VPN с использованием ASDM  
 Проверять безопасность сети и создавать техническую политику безопасности  

 

Навыки 

 Обеспечение безопасности маршрутизаторов и коммутаторов  
 Внедрение AAA на маршрутизаторах Cisco, используя локальную базу данных 

маршрутизатора  
 Устранение угроз для сетей на основе списков ACL и межсетевых экранов с сохранением 

состояния  
 Внедрение решений IPS и IDS для защиты сетей от развивающихся атак  
 Устранение угроз для электронной почты, веб-трафика и оконечных устройств  
 Обеспечение безопасности коммуникаций для гарантии целостности, аутентификации и 

конфиденциальности  
 Внедрение VPN для удаленного доступа и между двумя  пунктами (Site-to-Site)  

Обеспечение безопасность сетей при помощи ASA 

 

2. Объем дисциплины (модуля) по видам учебной работы 

 

Таблица 1. Объем дисциплины (модуля) общая трудоемкость: 6 з.е.  
Форма обучения очная 

 

 

Виды учебной работы 

Всего 

часов 

Распределение по семестрам в часах 

IV V VI VII VIII 

Общая трудоемкость дисциплины 216 72 36 36 36 36 

Контактная работа:        

Занятия семинарского типа 106 34 16 16 14 26 

Контроль самостоятельной работы 6 2 1 1 1 1 
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Иная контактная работа  1,25 0,25 0,25 0,25 0,25 0,25 

контролируемая письменная работа 6 3 0 3 0 0 

Самостоятельная работа (СР) 96,75 32,75 18,75 15,75 20,75 8,75 

Курсовая работа (проект) Не предусмотрена 

Вид промежуточного контроля зачет зачет зачет зачет зачет зачет 

 

3. Содержание дисциплины (модуля) 
Таблица 2. Распределение часов по темам и видам учебной работы 

Форма обучения очная 

 

Номер 

раздела 

 

Наименование разделов 

 и тем дисциплины (модуля) 
Объем в часах 

Всего Л ПЗ С ЛР СР 

и иная 
работа 

 Модуль 1. Введение в 
кибербезопасность 

      

1.1 Потребность в кибербезопасности 10  5   5 

1.2 Атаки, понятия и техники 9  4   5 

1.3 Защита данных и 
конфиденциальности 

10  5   5 

1.4 Защита организации 9  5   4 

 Модуль 2. Основы 
кибербезопасности 

      

2.1 
Кибербезопасность- мир 
экспертов и преступников 

9  4   5 

2.2 Куб кибербезопасности 10  5   5 

2.3 
Угрозы кибербезопасности; 
уязвимости и атаки 

10  5   5 

2.4 
Способы защиты секретной 
информации 

9  4   5 

2.5 
Искусство обеспечения 
целостности данных 

10  5   5 

2.6 Концепция «Пять девяток» 9  4   5 

2.7 
Защита уровней обеспечения 
кибербезопасности 

10  5   5 

 
Модуль 3. Сетевая безопасность 
(1) 

      

3.1 Современные угрозы сетевой 
безопасности 

11  6   5 

3.2 Обеспечение безопасности 
сетевых устройств 

10  5   5 
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3.3 Аутентификация, авторизация и 
учет 

10  4   6 

3.4 Внедрение технологий 
межсетевого экрана 

10  5   5 

3.5 Внедрение системы 
предотвращения вторжений 

10  5   5 

3.6 Обеспечение безопасности 
локальной сети 

9  4   5 

 Модуль 4. Сетевая безопасность 
(2) 

      

4.1 Криптографические системы 11  6   5 

4.2 Внедрение виртуальных частных 
сетей 

10  4   6 

4.3 Внедрение 
многофункционального 
устройства защиты Cisco Adaptive 

Security Appliance 

9  5   4 

4.4 Многофункциональное устройство 
обеспечения безопасности Cisco 

ASA с расширенным 
функционалом 

11  6   5 

4.5 Управление безопасной сетью 10  5   5 

Итого:  216  106   110 

 

4. Самостоятельная работа обучающихся 

Таблица 3. Содержание самостоятельной работы обучающихся 

 

№ 

п/п 
Вид самостоятельной работы 

Разделы или темы 

рабочей 
программы 

Форма отчетности 

Модуль 1 

1 Повторение пройденного учебного по 
информации на сайте 
www.netacad.com 

тема 1 -6  Фронтальная беседа 

2 Подготовка сообщений по теме и 
оформление в виде реферата 

тема 4 Презентация по теме 

3 Выполнение тестов по главам (на 
сайте www.netacad.com) 

тема 2-4 Выполнение  тестов на 
сайте 

4 Выполнение упражнений (в 
письменном виде), выдаваемых на 
лабораторных  занятиях 

 
 

5 Подготовка к итоговой контрольной 
по теме 

темы 1 -6 Предъявление всех 
выполненных тестов по 
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главам (на сайте) 
Модуль 2 

6 Самоподготовка по материалам 
лекций 

тема 1-5  Фронтальная беседа 

7 Подготовка к лабораторным занятиям тема 1-5  Собеседование 

8 Выполнение упражнений (в 
письменном виде), выдаваемых на 
лабораторных  занятиях 

тема 3-5  Защита результатов, 
оформленных в 
письменном виде  

9 Выполнение тестов по главам (на 
сайте www.netacad.ru) 

тема 1 -5 Выполнение  тестов на 
сайте 

10 Подготовка к итоговой контрольной 
по теме 

темы 1 -5  Предъявление всех 
выполненных тестов по 
главам (на сайте) 

 

4.1. Темы курсовых работ (проектов) 
Не предусмотрено 

 

4.2. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся 

 

Cамостоятельная  работа студентов осуществляется с использованием: 
1. Интерактивного учебника по всем темам курса, содержащий анимационные и 

видеоролики, компьютерные тесты, мультимедийные практические задания – на сайте 
www.netacad.ru. 

2. Библиотечного фонда АГУ. 
3. Материалов сайта АГУ (www.adygnet.ru), на котором размещены рабочая 

программа дисциплины, фонды оценочных средств. 
 

Перечень современных профессиональных баз данных и информационных справочных 
систем 

 

1. Электронные ресурсы на основе лицензионных договоров ФГБОУ ВО «АГУ» 

ЭБС «Университетская библиотека онлайн» www.biblioclub.ru  

Ресурс содержит учебники, учебные пособия, монографии, периодические издания, 
справочники, словари, энциклопедии. В настоящее время включает более 130 тыс. 
наименований. Режим доступа: для зарегистрированных пользователей. 

ЭБС АГУ на платформе аппаратно-программного комплекса ООО КДУ 
http://adygnet.bibliotech.ru Ресурс содержит электронные аналоги трудов преподавателей АГУ. 
Обеспечивает доступ к необходимым для образовательного процесса изданиям. Режим доступа: 
для зарегистрированных пользователей. 

ЭБС «Юрайт» www.biblio-online.ru образовательный ресурс, электронная библиотека и 
интернет-магазин, где читают и покупают электронные и печатные учебники авторов –

http://www.netacad.ru/
http://www.biblioclub.ru/
http://www.biblio-online.ru/
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преподавателей ведущих университетов для всех уровней профессионального образования, а 
также пользуются видео- и аудиоматериалами, тестированием и сервисами для преподавателей. 
Режим доступа: для зарегистрированных пользователей. 

ЭБС «Лань» www.e.lanbook.com Российский разработчик и поставщик современных 
образовательных IT-решений, флагманский продукт «Лани» – собственная электронно-

библиотечная система (ЭБС), предоставляющая образовательным организациям доступ к 
электронным версиям книг ведущих издательств учебной, научной, профессиональной 
литературы и периодики по различным направлениям подготовки. Режим доступа: для 
зарегистрированных пользователей. 

ФГБУ «Российская государственная библиотека» http://dvs.rsl.ru Состав пополняется 
объемом диссертаций по всем специальностям (кроме медицины и фармации), что составляет 
около 30000 диссертаций в год. Доступ к полным текстам диссертаций только в отделе 
электронных публикаций НБ АГУ. Режим доступа: для зарегистрированных пользователей. 

ООО «Научная электронная библиотека» (НЭБ) www.elibrary.ru Российский 
информационно-аналитический портал в области науки, технологии и образования, в том числе 
электронные версии более 3900 российских научно-технических журналов, из которых более 
2800 журналов в открытом доступе. НЭБ eLIBRARY содержит платформу  Российский индекс 
научного цитирования (РИНЦ). Режим доступа: для зарегистрированных пользователей. 

Некоммерческое партнерство «Ассоциированные региональные библиотечные 
консорциумы» (АРБИКОН) http://arbicon.ru/services/ это крупнейшая межведомственная 
межрегиональная библиотечная сеть страны, располагающая совокупным информационным 
ресурсом, который дает возможность найти более 50 миллионов документов в 57 регионах 
страны и уточнить, в фондах каких библиотек их можно получить. 

Некоммерческое партнерство «Национальный электронно-информационный 
консорциум» (НЭИКОН) www.neicon.ru объединяет возможности российских библиотек и 
научных организаций для корпоративного доступа к электронным базам данных научных 
периодических изданий, предлагаемых российскими и зарубежными издательствами и 
информационными агентствами. 

ООО «Фактор Плюс» (СПС «Консультант Плюс») www.consultant.ru – это современная 
справочная система, обеспечивающая большое количество возможностей при работе с 
текстовыми правовыми документами. Программа предназначена для качественного 
оперативного снабжения правовой информацией юристов, а также других лиц, использующих в 
своей работе нормативно-правовую документацию. 

ООО «Компания АПИ «ГАРАНТ» www.garant.ru Справочно-правовая система «Гарант» – 

это программное приложение для компьютера, в котором содержится полная, подвергнутая 
систематизации и постоянно обновляемая законодательная информация.  

 

Международные  базы данных научных изданий 

Web of Science https://apps.webofknowledge.com Наукометрическая реферативная база 
данных журналов и конференций. Позволяет получить доступ к большому объему 
исследовательской литературы мирового класса, связанной с тщательно отобранным списком 
журналов. Режим доступа: IP адреса университета  

Scopus https://www.scopus.com/search/ – это наукометрическая реферативная база данных, 
входящая в базу данных SciVerse компании Elsevier. SciVerse объединяет в себе материалы из 

http://www.e.lanbook.com/
http://dvs.rsl.ru/
http://www.elibrary.ru/
http://arbicon.ru/services/
http://www.neicon.ru/
http://www.consultant.ru/
http://www.garant.ru/
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коллекции рецензированной литературы SciVerse Scopus, собрания полнотекстовых статей 
SciVerse ScienceDirect, доступ к которой определяется условиями подписки. Режим доступа: IP 

адреса университета.  
zbMATH https://zbmath.org/ Реферативная база данных по чистой и прикладной математике 

Elsevier («Эльзевир») https://www.elsevier.com/ – крупнейший в мире издатель научно-

технической литературы и провайдер информационных решений в области науки и 
образования. Портфолио издательства представлено 2 500 журналами и 20 000 онлайн-книгами 
(полнотекстовая платформа ScienceDirect), специализированными реферативными базами 
данных: Scopus, Emabse, Engineering, а также инновационной системой анализа, оценки и 
принятия решений в научно-исследовательской деятельности SciVal. Режим доступа: IP адреса 
университета. 

Science Direct https://www.sciencedirect.com/ – это собрание полнотекстовых материалов, 
входящее в базу данных SciVerse компании Elsevier, крупнейшая мультидисциплинарная 
коллекция, способствующая инновациям и ускоряющая научную работу с проверенными 
данными. Режим доступа: IP адреса университета  

Издательство Springer https://link.springer.com/ – международная группа, занимающая 
выпуском научных, технических, медицинских книг и журналов. Springer издает и 
распространяет более 2,7 тыс. наименований научных и образовательных журналов по разным 
областям знаний. Режим доступа: IP адреса университета. 

Nature Journals https://www.nature.com/siteindex/ Полнотекстовая коллекция журналов Nature 

Publishing Group. 

Springer Nature Experiments https://experiments.springernature.com/ Коллекция научных 
протоколов по различным отраслям знаний.  

Springer Materials https://materials.springer.com/ Коллекция научных материалов в области 
физических наук и инжиниринга. 

Nano https://nano.nature.com/ База данных в области нанотехнологий, содержащая 
информацию о наноматериалах 

Проект Евклид https://www.projecteuclid.org/ Платформа для размещения различных 
научных материалов по теоретической и прикладной математике, а также по статистике. База 
данных содержит более 100 тыс. статей научных журналов в открытом доступе. Платформа 
является совместным проектом Библиотеки Корнелльского университета и Издательства 
университета Дьюка. 

5. Учебно-методическое обеспечение дисциплины (модуля) 
 

Таблица 4. Основная литература 

№ 

п/п 

Наименование, библиографическое описание 

1  Сердюк, В.А. Организация и технологии защиты информации: обнаружение и 
предотвращение информационных атак в автоматизированных системах 
предприятий / В.А. Сердюк ; Национальный исследовательский университет – 

Высшая школа экономики. – Москва : Издательский дом Высшей школы 
экономики, 2015. – 574 с. : ил. – Режим доступа: по подписке. – URL: 

https://zbmath.org/
http://elsevierscience.ru/products/science-direct/
http://elsevierscience.ru/products/scopus/
http://elsevierscience.ru/products/scival/
Nature%20Journals
https://www.nature.com/siteindex/
https://experiments.springernature.com/
https://materials.springer.com/
https://nano.nature.com/
https://www.projecteuclid.org/
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http://biblioclub.ru/index.php?page=book&id=440285 .  

2  Костин, В. Н. Методы и средства защиты компьютерной информации: 
информационная безопасность компьютерных сетей : учебное пособие / В. Н. 
Костин. — Москва : МИСИС, 2018. — 31 с. — ISBN 978-5-906953-53-7. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/116743 (дата обращения: 31.05.2021). — Режим доступа: 
для авториз. пользователей.  

 

 

 

Таблица 5. Дополнительная  литература 

№ 

п/п 

Наименование, библиографическое описание 

1   Новак Дж., Норткатт С., Маклахлен D. Как обнаружить вторжение в сеть. – М.: 
ЛОРИ, 2016. -384 с. 

2  Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, технологии, протоколы. 
6 изд.- СПб., Питер, 2020, ,-944 с. 

 

 

Таблица 6. Ресурсы информационно-телекоммуникационной сети «Интернет» 

№ 

п/п 

Название (адрес) ресурса 

1  Журнал «Информационная безопасность» http://www.itsec.ru/ 

2  Бормотов В. Е. Проблемы защиты информации в компьютерной сети // Молодой 
ученый. — 2016. — №11. — С. 148-150. — URL https://moluch.ru/archive/115/31145/ 

. http://www.window.edu.ru. 

3  Интерактивный учебник по всем темам курса, содержащий анимационные и 
видеоролики, компьютерные тесты, мультимедийные практические задания – на 
сайте www.netacad.com 

 

Перечень современных профессиональных баз данных и информационных 
справочных систем: 

1. bugtraq.ru-Информационная безопасность. Безопасность Интернет 

2. www.itsec.ru-Information Security Информационная безопасность 

3. www.securitylab.ru-Securitylab.ru by Positive Technologies 

4. www.anti-malware.ru-Anti-Malware.ru 

5. www.iso27000.ru-Iso27000.ru Искусство управления информационной безопасностью 

6. securitypolicy.ru-SecurityPolicy.ru Документы по информационной безопасности 

7. searchinform.ru-Информационная безопасность 

8. ekrost.ru-Информационная безопасность предприятия 

 

http://www.netacad.com/
https://bugtraq.ru/
http://www.itsec.ru/
https://www.securitylab.ru/
https://www.anti-malware.ru/news
http://www.iso27000.ru/
http://securitypolicy.ru/
https://searchinform.ru/informatsionnaya-bezopasnost/
http://ekrost.ru/poster/organizaciya-informacionnoi-bezopasnosti-predpriyatiya.html
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6. Методические рекомендации по дисциплине (модулю) 
Методические рекомендации для преподавателя по преподаванию дисциплины 
Методические рекомендации преподавателям по проведению лекционных занятий: 

использовать приемы проблемного обучения; различные способы представления информации; 
использовать образные примеры; включать студентов в учебный процесс путем активизации 
внимания; создавать комфортную психологическую обстановку на занятиях. 

Методические рекомендации преподавателям по проведению лабораторных занятий: 
корректировать варианты заданий в соответствии с уровнем подготовки аудитории; создавать 
условия для развития творческих способностей учащихся, вовлекать в обсуждение 
интересующих вопросов как можно большее количество студентов; создавать комфортную 
психологическую обстановку на занятиях. 

Методические рекомендации преподавателям по организации самостоятельной работы 
студентов: не перегружать заданиями; чередовать творческую работу на занятиях с заданиями 
во внеурочное время; в лекциях ставить вопросы для самостоятельной работы студентов, 
указывая на источник ответа в литературе; давать опережающие задания для самостоятельного 
изучения фрагментов будущих тем занятий, лекций (в статьях, учебниках и др.); давать 
студентам четкий и полный инструктаж (включающий: цель задания; условия выполнения; 
объем; сроки; образец оформления); осуществлять текущий контроль и учет; оценивать, 
рецензировать работы, обобщать уровень усвоения навыков самостоятельной работы. 

 

В изучении курса особое место занимает самостоятельная работа слушателей. 
Самостоятельность в учебной работе способствует развитию заинтересованности студента в 
изучаемом материале, вырабатывает у него умение и потребность самостоятельно получать 
знания. 

Используются различные формы самостоятельной работы:  
 работа с источниками в читальном зале;  
 анализ литературы по теме и составление конспектов, докладов, рефератов; 
 практическое выполнение предложенных заданий на ПК. 
Выполнение практических заданий предполагает много возможностей применения 

активных методов обучения и организации самостоятельной работы на основе 
индивидуального подхода. Поэтому при выполнении работы необходимо: 

1. Провести экспресс-опрос (устно или в тестовой форме) по теоретическому 
материалу, необходимому для выполнения работы (с оценкой). 

2. Оценить работу студента в лаборатории и полученные им данные (оценка). 
3. Проверить и выставить оценку за выполнение самостоятельного задания. 
 

6.2.  Методические рекомендации для студентов по освоению дисциплины 

Основным методом обучения является самостоятельная работа студентов с учебно-

методическими  материалами, научной литературой, статистическими данными, в том числе из 
сети Интернет.  

Постоянная активность на занятиях, готовность ставить и обсуждать актуальные 
проблемы курса - залог успешной работы и положительной оценки. 
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6.3 Подготовка презентаций. 
Презентация (в Microsoft Power Point или OpenOffice.org Impress) представляет собой 

публичное выступление, ориентированное на ознакомление, убеждение слушателей по 
определенной теме-проблеме. Обеспечивает визуально-коммуникативную поддержку устного 
выступления, способствует его эффективности и результативности.  

Студенту рекомендуется: 

­ не читать текст, написанный на экране; 
­ выполнить для себя репетицию презентации ; 
­ предусмотреть проблемные, сложные для понимания фрагменты и быть готовым их 

прокомментировать; 
­ предвидеть возможные вопросы, которые могут быть заданы в течение презентации. 

 

7. Обеспечение образовательного процесса для лиц с ограниченными 
возможностями здоровья и инвалидов 

В ходе реализации дисциплины используются следующие дополнительныеметоды 
обучения, текущего контроля успеваемости и промежуточной аттестации обучающихся в 
зависимости от их индивидуальных особенностей: 

 для слепых и слабовидящих:  
- лекции оформляются в виде электронного документа, доступного с помощью компьютера 

со специализированным программным обеспечением; 
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением, или могут быть заменены устным ответом;  
- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  
- для выполнения задания при необходимости предоставляется увеличивающее устройство; 

возможно также использование собственных увеличивающих устройств;  
- письменные задания оформляются увеличенным шрифтом;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере.  
 для глухих и слабослышащих:  
- лекции оформляются в виде электронного документа, либо предоставляется 

звукоусиливающая аппаратура индивидуального пользования;  
- письменные задания выполняются на компьютере в письменной форме; 
- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение в 

форме тестирования.  
 для лиц с нарушениями опорно-двигательного аппарата: 
- лекции оформляются в виде электронного документа, доступного с помощью компьютера 

со специализированным программным обеспечением;  
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- письменные задания выполняются на компьютере со специализированным программным 
обеспечением;  

- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 
компьютере.  

При необходимости предусматривается увеличение времени для подготовки ответа.  
 

Процедура проведения промежуточной аттестации для обучающихся устанавливается с 
учётом их индивидуальных психофизических особенностей. Промежуточная аттестация может 
проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 
использование технических средств, необходимых в связи с индивидуальными особенностями 
обучающихся. Эти средства могут быть предоставлены университетом, или могут 
использоваться собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 
дистанционных образовательных технологий.  

 

Обеспечивается доступ к информационным и библиографическим ресурсам в сети 
Интернет для каждого обучающегося в формах, адаптированных к ограничениям их здоровья и 
восприятия информации: 

 для слепых и слабовидящих: 
- в печатной форме увеличенным шрифтом; 
- в форме электронного документа; 
- в форме аудиофайла. 
 для  глухих и слабослышащих: 
- в печатной форме; 
- в форме электронного документа. 
 для обучающихся с нарушениями опорно-двигательного аппарата: 
- в печатной форме; 
- в форме электронного документа; 
- в форме аудиофайла. 

  

Учебные аудитории для всех видов контактной и самостоятельной работы, научная 
библиотека и иные помещения для обучения оснащены специальным оборудованием и 
учебными местами с техническими средствами обучения. 

8. Материально-техническое обеспечение дисциплины (модуля) 
Лекционные занятия проводятся в лекционной аудитории, оснащённой 

презентационной техникой (проектор, экран, компьютер/ноутбук) и соответствующим 
программным обеспечением (LibreOffice, Microsoft Office 2010 Russian Academic OPEN) 
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Лабораторные занятия проводятся в аудитории, рассчитанной на 15 рабочих мест, 
оснащённой персональными компьютерами с установленным программным обеспечением 
(LibreOffice, Microsoft Office 2010 Russian Academic OPEN, Cisco Packet Tracer, Wireshark, 

Putty),  и выходом в интернет. 
Групповые (индивидуальные) консультации проводятся в аудитории, оснащённой 

персональными компьютерами с установленным программным обеспечением (LibreOffice, 

Microsoft Office 2010 Russian Academic OPEN). 

Текущий контроль, промежуточная аттестация проводятся в аудитории, оснащённой 
персональными компьютерами с установленным программным обеспечением (LibreOffice, 

Microsoft Office 2010 Russian Academic OPEN, Cisco Packet Tracer, Wireshark, Putty). 

Самостоятельная работа проводится в кабинете для самостоятельной работы, 
оснащённой компьютерной техникой с возможностью подключения к сети «Интернет», 
программой экранного увеличения и обеспеченный доступом в электронную информационно-

образовательную среду университета. 
Перечень лицензионного программного обеспечения: 

Microsoft Office Professional Plus 2010 Russian Academic OPEN…, Microsoft Office 2013 

Russian Academic OPEN…, Microsoft Windows Professional 8 Russian Upgrade Academic OPEN… 

Перечень свободно распространяемого программного обеспечения: 
Apache OpenOffice, LibreOffice. 

 

Комплект лицензионного и свободно распространяемого программного 
обеспечения, в том числе отечественного производства: 

1. Ubuntu (https://ubuntu.com/download), Microsoft Windows 2000 Server CAL Russian, 

Microsoft Win Starter 7 Russian Academic OPEN; 

2. Google Chrome (https://www.google.com/chrome); 

3. LibreOffice (https://www.libreoffice.org/download/download); 

4. Microsoft Office 2010 Russian Academic OPEN; 

5. Microsoft Office Professional Plus 2010 Russian Academic OPEN; 

6. Notepad++ (https://notepad-plus-plus.org/downloads); 

7. Latex (https://www.latex-project.org/get/); 

8. MySQL (https://www.oracle.com/ru/mysql/); 

9. Пакет прикладных математических программ Scilab 

(https://www.scilab.org/download/6.1.0). 
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